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HEINRICH BOLL STIFTUNG

EL PARADIGMA DE REDUCCION DE RIESGOS Y DANOS
UNA CLAVE PARA PENSAR LA PREVENCION DEL DOXING

Checklist de cuidado digital

SEGURIDAD DE CUENTAS

Cambié mis contrasenas por otras largas
y Unicas.

[ | Activé segundo factor (2FA/ MFA) en mis
cuentas principales.

D Revisé qué dispositivos tienen sesiones
abiertas.

D Saqué accesos a apps 0 servicios que
ya no uso.

PLATAFORMAS CLAVE CON 2FA ACTIVADO

D Instagram
D WhatsApp
D Telegram

[ ] TikTok

|| Gmail / cuenta Google

D Facebook

[ ]x

D Linkedin

|| Microsoft (Outlook / Hotmail)

Apple (Apple ID / iCloud)

Se sugiere que tengan al menos entre 14y
16 caracteres, combinando palabras, frases,
numeros o simbolos. Como criterio minimo
de cuidado, se recomienda priorizar contra-
sefias tinicas y robustas al menos para:

el correo electrénico personal,
correos de trabajo, militancia

u organizacion,

redes sociales,

y servicios bancarios o financieros.

Se recomienda evitar el uso del gestor

de contrasenas de Google para el almacena-
miento de contrasefnas sensibles, priorizan-
do herramientas especializadas en gestion
segura de credenciales.

EXPOSICION Y RASTRO DIGITAL

|| Me busqué en internet y vi qué informacion
aparece sobre mi.

D Revisé fotos, posteos viejos y datos sensibles
visibles.

D Borré u oculté lo que ya no necesito que
esté publico.

D Revisé si mis perfiles aparecen en Google
(indexacion).

D Revisé la informacion de tercerxs que
he compartido.



EL PARADIGMA DE REDUCCION DE RIESGOS Y DANOS
UNA CLAVE PARA PENSAR LA PREVENCION DEL DOXING

CUERPO DIGITAL E IDENTIDADES

Pensé como aparezco en redes (qué muestro,

qué digo, qué datos dejo).

Separeé, cuando pude, lo personal de lo

laboral / militante.
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D Defini si uso identidad real, seudonima,

anonima o colectiva segiin el contexto.

|| Recordé que ser visible también puede ser
una estrategia, no solo un riesgo.

CONEXION Y DISPOSITIVOS

D Tengo mi dispositivo actualizado.

|| Defini si mis actividades y visibilidad en
internet requieren un modelo de seguridad
mas complejo.

D Uso VPN en momentos sensibles o
redes publicas.

D Evito conectarme sin cuidado desde
WiFi abiertas.

D Evito descargar aplicaciones de origenes
desconocidos.

D Chequeé el uso de la localizacion en mis
dispositivos.

RED DE APOYOS

D Tengo identificadas personas de confianza
para apoyo emocional.
. .. . . . I
D Sé a quién recurrir para ayuda técnica. |:|: i
D Tengo contactos para orientacion legal
o institucional.
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