= m ;Qué es el doxing?

="®m Aproximaciones a algunas definiciones

El doxing es una practica que con-
siste en la publicacion, difusion o
exposicion de informacion personal
sin el consentimiento de la persona
afectada, con el objetivo de acosar,
intimidar, censurar, extorsionar o ge-
nerar dafios economicos, reputacio-
nales o simbélicos. En situaciones
extremas, estas acciones pueden
derivar en violencia fisica directa.

La informacion expuesta
puede incluir

DIRECCION NOMBRE Y APELLIDO

FOTOGRAFIAS CORREO ELECTRONICO

NUMERO TELEFONICO CONTRASENAS

DATOS FAMILIARES

INFORMACION SENSIBLE
DATOS LABORALES

El doxing es una forma de violencia digital que busca generar miedo, dafo
emocional, pérdida de privacidad, autocensura y, en algunos casos, riesgos
reales para la integridad fisica y econémica de la persona afectada.

En este material adoptamos una perspectiva de seguridad holistica,
entendida como un enfoque que integra de manera inseparable las di-
mensiones fisicas, digitales y psicosociales. Esta mirada no se limita a
situaciones excepcionales ni a episodios de violencia puntual, sino que
propone una forma de habitar los entornos digitales que pueda soste-

nerse en la vida cotidiana.
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MANUAL DE PREVENCION DEL DOXING

Desde esta perspectiva, la seguridad no se reduce al uso correcto de
herramientas técnicas ni a la prevencion de ataques especificos. Impli-
ca también considerar los impactos emocionales, vinculares, laborales
y politicos que el uso de tecnologias —y las violencias mediadas por
ellas— producen en las personas y los colectivos. Por eso, no analiza-
mos el doxing como un fenémeno meramente tecnolégico, sino como
una practica de violencia que atraviesa la vida cotidiana, los vinculos
sociales, el trabajo, la militancia y la participacién publica.

Adoptar una mirada de seguridad holistica permite salir de respuestas
fragmentadas y fortalecer practicas de cuidado que no se activan solo
ante un ataque, sino que se incorporan de manera sostenida en la forma
€n gque nos organizamos, Nos comunicamos y participamos en el espacio
publico digital.

:Como se obtiene la informacion
para hacer doxing?

El doxing puede realizarse a partir de multiples vias de obtencion de in-
formacion que combinan técnicas tecnoldgicas y sociales. En la mayoria
de los casos, la informacion que se usa para doxear no se “hackea”, sino
que se reconstruye a partir de muchos datos sueltos. Pequefas pistas
que, juntas, permiten identificar, ubicar o exponer a una persona.

Las formas mas comunes son:

Gran parte de los datos se obtienen de lo que las personas publicamos
sin darnos cuenta:

<~ Fotos donde se ve una calle, una casa, un cartel o una patente.
<> Historias que muestran rutinas (horarios, lugares, recorridos).
<~ Perfiles con nombre real, trabajo, ciudad, vinculos familiares.
<> Comentarios viejos, publicaciones cruzadas entre plataformas.
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MANUAL DE PREVENCION DEL DOXING

A veces la informacion proviene de:

<~ Filtraciones de empresas o del Estado.
<> Bases de datos vendidas o compartidas ilegalmente.
<> Servicios que no protegieron bien la informacion.

Mediante mensajes falsos que buscan enganar para robar accesos,
datos o instalar malware. Es un tipo de engano digital que busca que
la persona:

<> Ingrese su contrasefa en un sitio falso.
<> Descargue un archivo malicioso.
<> Autorice accesos sin saberlo.

Con una sola cuenta o dispositivo vulnerado, se podria acceder a mu-
chas mas y realizar diferentes acciones que compliquen a la persona
que esta siendo atacada.

La persona atacada no hace

) . ] nada raro ni incorrecto:
Analiza el trafico de red para captar datos sensibles. simplemente esta conectada

Puede ocurrir cuando: a una red insegura.

<~ Se usan redes Wi-Fi publicas o abiertas (bares, aeropuertos,
plazas).

<> La red no esta bien protegida.

<~ Alguien con conocimientos técnicos esta “‘escuchando”
lo que pasa por esa red.

A través del sniffing se pueden obtener:

<>~ Contrasenas.

<~ Datos de inicio de sesion.

< Mensajes.

<~ Informacion sobre los sitios que se visitan.
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MANUAL DE PREVENCION DEL DOXING

La busqueda de informacion abierta consiste en recolectar y analizar
datos que ya estan disponibles piiblicamente en internet, sin acceder a
informacidén privada ni vulnerar sistemas. Es una practica habitual en
investigaciones periodisticas, académicas y de derechos humanos, pero
también es utilizada en contextos de hostigamiento y doxing.

Es la recopilacion de datos que ya estan disponibles plblicamente en
internet. Puede incluir:

<~ Registros piblicos y bases de datos oficiales.

<~ Archivos y contenidos antiguos (publicaciones, capturas, notas,
perfiles ya inactivos).

<~ Informacion técnica basica asociada a dominios web (WHOIS,
fechas de registro, proveedores).

<~ Datos publicados en redes sociales (biografias, fotos,

interacciones, ubicaciones).

Cruce de informacion entre plataformas, a partir de nombres,

usuarios, correos, imagenes u otros rastros compartidos.

<}

Consiste en hacerse pasar por alguien confiable para obtener
informacion:

<~ Mensajes que parecen de una empresa, un banco o una red social.
<> Pedidos “inocentes” de datos por mail, WhatsApp o redes.
<~ Formularios falsos o links que roban contrasenas.

No explotan fallas técnicas,
explotan la confianza e in-
formacion o conocimientos
previos que tengan de

la persona.

En algunos casos, la informacion utilizada para hacer doxing se obtiene
a través de accesos no autorizados a cuentas o dispositivos. Esto puede
ocurrir mediante:

<~ Malware: programas maliciosos que se instalan sin que la persona
lo note, muchas veces al descargar archivos o hacer clic en enlaces.

<~ Exploits: aprovechamiento de fallas de seguridad en sistemas,
aplicaciones o dispositivos que no estan actualizados.

< Descifrado o robo de contraseias: uso de contrasefias débiles,
repetidas o filtradas previamente en otras plataformas.
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Estas técnicas pueden utili-
zarse de manera aislada

o combinada, aumentando
la eficacia del ataque.




:QUE ES EL DOXING Y COMO OPERA?

:Como operay se despliega el doxing?

El doxing no ocurre de un dia para otro. Suele desplegarse como
un proceso:

<> Se juntan datos dispersos.

<> Se los cruza y ordena.

<> Se publican de forma estratégica.

<~ Se amplifica a través de redes, grupos o medios.

Las plataformas digitales permiten que
un ataque escale rapido, incluso cuando
empezd con una sola persona o cuenta.

4

Una vez difundida la informacion, las agresiones asociadas al doxing
pueden adoptar diferentes niveles de intensidad, que no siempre se pre-
sentan de forma lineal o inmediata.

<> Amenazas y hostigamiento en entornos digitales

<> Acoso sistematico y campanas de odio coordinadas con uso de
bots o cuentas creadas especificamente para hostigar.

<> Realizaciéon de compras falsas a nombre de las personas a través

de plataformas de comercio o mensajeria que permiten ubicar

las direcciones de las personas (Por ejemplo, Pedidos Ya,

Facebook Market, entre otras)

Extorsion mediante la amenaza de difusion de informacion

Robo de identidad y suplantacion

Swatting: es una forma de violencia que consiste en hacer

denuncias falsas y graves ante fuerzas de seguridad

(por ejemplo, avisar de un secuestro, una bomba o una situacion

armada inexistente) con el objetivo de que la policia o fuerzas

especiales se movilicen hacia el domicilio de una persona.

64
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Capitulo 2 /

S5 LalAcomo amplificadora del doxing

En el contexto actual, resulta clave incorporar la inteligencia artificial
en los analisis vinculados al doxing, ya que amplifica y complejiza las
amenazas existentes. La IA no crea el doxing, pero modifica su esca-
la, velocidad y capacidad de daio, reduciendo las barreras de entrada
para quienes atacan y aumentando la dificultad de deteccidon y defensa.

Entre los principales riesgos emergentes se destacan:

<~ Deepfakes (contenidos falsos), que permiten crear mediante IA
imagenes y videos falsos utilizando rostros de personas reales**L
Audiofakes (audios falsos), mediante la imitacién de voces.
Optimizacion de ataques de phishing y malware, a partir del
analisis automatizado de sistemas y comportamientos.

<>
<>

ool

En enero de 2026, Grok, el sistema de inteligencia artificial desarrollado por
XAl e integrado a la plataforma X (ex Twitter), facilitd la difusion masiva

de deepfakes intimos generados sin consentimiento, incluyendo imagenes
sexualizadas de personas adultas y nifies y adolescentes. Investigaciones
periodisticas y denuncias publicas sefalaron que la herramienta permitia editar
imagenes de personas reales mediante funciones integradas, con controles
insuficientes y facilmente eludibles, lo que derivé en bloqueos, investigacio-
nes regulatorias y debates legislativos en distintos paises. La funcionalidad que
facilita el despliegue de estas acciones sigue disponible para algunes usuaries.

<&
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:QUE ES EL DOXING Y COMO OPERA?

;Quiénes son los actores del doxing?

El doxing no es una practica aislada ni indi-
vidual, sino que forma parte de estrategias
organizadas de hostigamiento digital, que
se despliega de manera coordinada.

Distintos actores cumplen roles especificos dentro de estas dindmicas,
desde quienes impulsan el ataque hasta quienes lo amplifican o lo eje-
cutan. Entre esos actores se pueden identificar:

Milicias digitales de ultraderecha: grupos organizados que operan
en redes sociales con objetivos politicos claros. Funcionan de
manera coordinada, se organizan alrededor de liderazgos
ideoldgicos, influencers o figuras publicas. Estas milicias no buscan
solo debatir ideas, sino neutralizar adversarios, generar miedo y
expulsar voces criticas del espacio publico.

Influencers politicos y nodos de amplificacion: sefialan
publicamente a personas (por ejemplo: periodistas, militantes,
activistas), difunden informacion personal o habilitan que otrxs lo
hagan. Funcionan como disparadores de campanas de doxing, aun
que no siempre publiquen ellxs mismxs directamente los datos.
Estos actores cumplen un rol clave porque legitiman el ataque y
multiplican su alcance.

Trolls, cuentas anonimas y bots : Cuentas anénimas o pseudénimas,
muchas veces creadas especificamente para hostigar, redes de trolls
que actlian en masa. En algunos casos se utiliza la automatizacion
(bots) para amplificar ataques, amenazas o datos personales. El
anonimato, combinado con la falta de procesos de las plataformas
para responder a estos ataques y minimizarlos, permite escalar la
violencia con bajo costo personal y alta impunidad.
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:QUE ES EL DOXING Y COMO OPERA?

Simpatizantes y participantes espontaneos: seguidores que replican
ataques “‘por militancia”, usuarios que participan del hostigamiento
como forma de pertenencia identitaria. Ahi, aplica una ldgica de
linchamiento digital, donde el ataque se vuelve colectivo. Esto diluye
responsabilidades, vuelve dificil identificar un Unico agresor,
complejiza identificar origenes de los ataques y habilita la idea de
“Wiralizacion organica’”” como excusa para que no vuelva visible la
existencia de una metodologia establecida.

Vinculos previos: el doxing también puede ser impulsado por
personas individuales, especialmente cuando existen vinculos
previos o relaciones de cercania. Incluye situaciones como ex
parejas o vinculos sexoafectivos; conflictos personales, laborales

o militantes; disputas dentro de organizaciones o comunidades;
personas conocidas que acceden a informacion sensible.

En estos casos, el doxing suele combinar informacion obtenida por
cercania con légicas de exposicion publica. Aunque el ataque pueda
comenzar de manera individual, rapidamente puede escalar cuando
otros actores (trolls, seguidores, cuentas anénimas) se suman y
amplifican la violencia.

¢A quién puede afectar el doxing?
Una mirada desde la interseccionalidad

El doxing no impacta a todas las personas de la misma manera. Si
bien cualquiera puede ser victima, sus efectos se intensifican cuando
se combinan distintas desigualdades estructurales. Desde una pers-
pectiva interseccional, entendemos que multiples factores como géne-
ros, clase social, origen étnico, edad, discapacidad, orientacion sexual,
diversidad corporal, identidad de género, religion o nacionalidad, entre
otras, no actlian por separado, sino que se entraman y producen formas
especificas de exposicion y dafo.
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MANUAL DE PREVENCION DEL DOXING

Por eso, el doxing afecta de manera particularmente grave a activistas,
mujeres, personas LGBTIQNB+, periodistas y defensorxs de derechos
humanos: no solo porque estan mas expuestxs en el espacio publico
y digital, sino porque sus cuerpos, voces y trayectorias ya son objeto
de vigilancia, cuestionamiento y violencia previa. En estos casos, la
difusion de datos personales no busca Gnicamente incomodar, sino dis-
ciplinar, reforzar jerarquias y marcar limites sobre quién puede hablar,
existir o disputar sentido en el espacio publico.

Desde esta mirada, el doxing no es un hecho aislado ni individual, sino
una practica politica que se inscribe en relaciones de poder desiguales.
Funciona como un mecanismo de control social que aprovecha las pla-
taformas digitales para amplificar violencias ya existentes, producien-
do miedo, autocensura y desgaste, no solo en la persona atacada, sino
también en los colectivos y redes que la rodean.

Pensar el doxing desde la interseccionalidad implica entonces correrse
de una lectura neutral del riesgo y reconocer que la exposicion digital
tiene consecuencias distintas seglin las posiciones que se habitan. Esto
es clave para disefar estrategias de prevencion, cuidado y respuesta
que no sean genéricas, sino situadas, colectivas y conscientes de las
desigualdades que atraviesan la vida digital.

:Que efectos produce el doxing?

Los efectos del doxing son multiples y acumulativos. Entre los impactos
mas frecuentes se identifican:

El doxing produce efectos profundos en las personas atacadas como
miedo permanente, sensacién de vigilancia, estrés, ansiedad, agota-
miento emocional, autocensura, retraimiento del espacio publico (fisico
y digital), ruptura de vinculos personales y militantes, entre otras. El
objetivo no es solo danar, sino quebrar subjetivamente a la persona.
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El doxing funciona como una tecnologia de silenciamiento dado que
expulsa voces criticas del debate publico, especialmente en personas
con exposicién publica o militancia politica y social (por autocensura o
silenciamiento). Esto reduce la participacién politica e instala un clima
de intimidacién generalizado en base a la légica “'si hablas, te puede
pasar”. Esto pone en peligro la calidad democratica.

Pérdida de trabajos, contratos o fuentes de ingreso, desvio de recursos
econdémicos para defensa legal, seguridad, mudanzas o reparacion de
dispositivos. Afectacion de organizaciones, medios y colectivos (renun-
cias, rotacion, paralisis). Dafos reputacionales, que afectan la trayec-
toria laboral, profesional o comunitaria. El doxing actta asi como una
forma de castigo econémico indirecto.

Se legitiman como “‘humor’”, “batalla cultural”” o “libertad de expre-
sion”’, lo que son ataques de disciplinamiento. Este proceso produce un
corrimiento del marco de lo decible y lo legitimo, habilitando formas de
crueldad como modos aceptados de intervencion politicay reorganizan-
do las condiciones en las que se disputa el espacio publico.
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