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La Fundacién Heinrich Boll es la fundacion politica alemana cercana al partido Alianza 90/Los
Verdes. Tiene su sede central en Berlin y actualmente cuenta con 34 oficinas en todo el mundo.
En América Latina la fundacién se siente especialmente comprometida, junto con muchas
organizaciones socias y amigas, con la politica climatica, la promocién de la democracia y la
justicia de género, asi como con la consolidacioén institucional y profundizacién de los derechos
humanos. Especialmente, en los contextos actuales, resulta fundamental defender y fortalecer
sistemas de medios democraticos y el periodismo independiente, contra la manipulacion
deliberada por el uso masivo de fake-news y agresiones permanentes desde los poderes.
Consideramos clave fortalecer a la sociedad civil en el dialogo permanente entre ciudadania
e institucionalidad politica como practica democratizadora. Hacemos especial hincapié en el
intercambio de conocimientos y la comprension entre actores en Europa y América Latina, para
lo cual promovemos el didlogo internacional, esencial para la accion politica constructiva.
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Prélogo

La Fundacion Heinrich Boll en Buenos Aires se propone contribuir con sus lineas de trabajo al
fortalecimiento de la democracia y los derechos humanos en sus dimensiones sociales, politicas
e institucionales, para lo cual el acceso a la informacién juega un rol fundamental en un contexto
atravesado por profundas transformaciones tecnolégicas. En ese marco, la investigacién abierta y la
construccién colectiva de evidencia constituyen una de las apuestas mas ricas de la sociedad civil para
enfrentar sus desafios.

La acelerada digitalizacién de la vida social, la personalizacién en burbujas algoritmicas y el uso
intensivo de sistemas de inteligencia artificial han reconfigurado el ecosistema informativo, generando
nuevas oportunidades, pero también amenazas para la integridad de la informacién, el debate publico, la
confianza en las instituciones democraticas y los procesos politicos. Fendmenos como la desinformacién,
las fake newsy los deepfakes, los ataques politicos coordinados mediante practicas de trolleo 'y doxeo,
potenciados por tecnologias cada vez mas accesibles, sofisticadas y concentradas en manos de unos pocos
tecno-conglomerados, en algunos casos culminan en una especie de intervencionismo politico de alcance
global, y desde luego tensionan los marcos tradicionales nacional e internacionales de derechosy libertad
de expresion, exigiendo respuestas innovadoras tanto a nivel nacional como regional e internacional.

Frente aeste escenario, apostamos por desarrollarunalinea de trabajo tecnopolitica que permitaanalizar
criticamente el impacto de estas tecnologias, y aportar insumos para el disefio de politicas publicas que
protejan los derechos en entornos digitales. A través del trabajo conjunto con organizaciones, periodistas,
academia e instituciones, este eje busca contribuir a una gobernanza democratica y transparente de la
tecnologia, centrada en las personas y orientada al interés publico.

En este camino publicamos Investigaciones abiertas para la construccion de evidencia que relne
experiencias, metodologias y reflexiones desarrolladas por organizaciones y equipos que trabajan en
la documentacion, el analisis y la intervencién frente a la violencia institucional y ataques en entornos
digitales. Compila propuestas para la evaluacién de expertos en la Corte Penal Internacional con
experimentos locales de reconstruccion digital y aprendizajes extraidos del litigio estratégico con el
objetivo de aportar herramientas que fortalezcan las capacidades y el impacto de la investigacion
ciudadana.

Michael Alvarez Kalverkamp
Director

Fundacién Heinrich Boll
Oficina Buenos Aires
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Introduccion

El dossier Investigaciones ahiertas para la construccion de evidencia es fruto de un trabajo
colaborativo desarrollado durante el 2025 desde el espacio de intercambio ataques en entornos digitales
donde diversas organizaciones! buscamos retroalimentar procesos de investigacién y litigio, sistematizar
experiencias y metodologias que contribuyan al aprendizaje colectivo, y potenciar donde sea posible
estrategias conjuntas de incidencia.

La publicacion integra las experiencias locales de investigacién—intervencion del Mapa de la Policia, el
Equipo de Investigacion Politica de la Revista Crisis y Argentina Humana con la traduccion inédita
de un articulo de Matthew Gillet y Wallace Fan para la Revista de la Justicia Penal Internacional
(Oxford University Press). A lo largo de los textos se indaga en los aportes de la investigacion ciudadana
al terreno judicial, ya sea mediante reconstrucciones con datos extraidos de fuentes abiertas o coberturas
colaborativas durante manifestaciones. Se resaltan la potenciay los desafios técnicos, juridicosy politico-
metodoldgicos de estas practicas de intervencion publica a través de la informacion recolectada y
analizada de forma cooperativa.

Gillety Fan en Prueba pericial y la informacidn digital de fuentes abiertas: llevar la evidencia en linea a los
tribunales proponen criterios para renovar los estandares de evaluacion de experticia pericial por parte
de la Corte Penal Internacional frente a los desafios que representa para el paradigma exclusivamente
individual, la naturaleza colectiva e interdisciplinaria de la investigacién impulsada desde la sociedad
civil con informacion digital de fuentes abiertas.

En EI Método Grillo: cémo reconstruir una verdad manipulada, investigadores del Mapa de la Policia
despliegan el paso a paso de la reconstruccién del atentado contra la vida del fotoperiodista Pablo Grillo
producto del impacto de un proyectil de gas lacrimégeno durante una manifestaciéon convocada por
jubiladxs frente al Congreso. Se identificéd la responsabilidad de un cabo de la Gendarmeria Nacional
que actud fuera del protocolo que regula el uso de armas menos letales. Para ello fue necesario no solo
los registros aportados por testigos desde distintos angulos y el analisis de archivistas que cotejaron la
informacion con la publicada por medios de comunicacién, sino también el trabajo de fisicos especializados
para la realizacion de un peritaje técnico independiente a partir de la metadata acumulada y de artistas
audiovisuales con capacidad de narrar los hechos de forma accesible, logrando una intervencion en
tiempo real con impacto sobre el relato oficial y proceso judicial.

Violencia en redes sociales y retos de la evidencia digital: a propdsito del caso Julia Mengolini desarma el
recorrido realizado porel Equipo de Investigacidn Politica paraaportar elementos ala causa judicial sobre
la coordinacién y complicidad institucional en el ataque orquestado contra la periodista feminista que
incluyd doxeo, troleo, fake newsy deep fake sexual. Parten del caso considerado testigo para profundizar
sobre los desafios relativos a la investigacion y produccion de evidencia ante la complejidad de violencia
politica facilitada por la tecnologia. A su vez, comparten herramientas y metodologias disponibles
que invitan a multiplicar experimentos de investigacion abierta para garantizar la transparencia y la
rendicion de cuentas.

Agradecemos especialmente los aportes de Amnistia Internacional Argentina, el Centro de Estudios Legalesy Sociales (CELS), Fundacién
para el Desarrollo de Politicas Sustentables (FUNDEPS), Abogados y abogadas del Noroeste Argentino en derechos humanos y estudios
sociales (ANDHES), Liberpueblo, Asuntos del Sur, DataGénero, Cooperativa Mover, Fundacién Via Libre, Argentina Humana y el Equipo

de Investigacion Politica de la Revista Crisis.
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Por Ultimo, Enfoques, estrategias y dificultades en el litigio de agresiones por parte de milicias digitales
de ultraderecha recupera la experiencia y los aprendizajes de Argentina Humana en el litigio estratégico
de ataques contra voces opositoras que tuvieron visibilidad publica. Ofrecen una sistematizacion de las
distintas modalidades de violencia en lineay sus posibilidades de encuadre legal en el contexto argentino,
las limitaciones de la intervencion judicial y las responsabilidades de las plataformas intermediarias.

Desde perspectivas locales, internacionales y de legislacién comparada, los articulos constelan un dialogo
de saberes sobre los desafios de las tecnologias no solo en relacion a sus potenciales riesgos, sino también
sus posibilidades de apropiacion comunitaria que sin sacrificar rigurosidad ofrecen respuestas creativas
e innovadoras. La expansion del acceso a redes y dispositivos moviles democratiza las capacidades de
investigacion y documentacion ciudadana mediante las multiples herramientas disponibles para buscar,
registrar, verificar, archivar, conectar y comunicar.

Mientras el ruido inunda los sistemas ultrapersonalizados de alimentacién informativa, no da lo mismo
cualquier verdad. La evidencia abierta construida de forma reticular permite garantizar el acceso a

informacion de interés publico y disputar relatos ante el atropello institucional.

Valen Ave
Diciembre 2025
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Prueba pericial y la informacion digital
de fuentes abiertas

Llevar la evidencia en linea a la sala de audiencias

Matthew Gillett* y Wallace Fan**
Traducido por Rizoma Traducciones (Rodra Castro y Nicolas Castrilli)

Resumen

La informacion digital de fuentes abiertas (DOSI por sus siglas en Inglés: “Digital Open Source
Information”’) se ha convertido en una fuente significativa de evidencia para la Corte Penal Internacional
(™“la Corte”) y otras jurisdicciones que aplican el derecho penal internacional. Sin embargo, su uso en
los litigios plantea preguntas sobre quién puede ser considerado un perito en DOSI y qué métodos
y salvaguardias deben adoptar. Este articulo examina como la Corte puede recibir DOSI mediante
prueba pericial sin comprometer estandares rigurosos de determinacion de hechos. Aborda los desafios
que la DOSI introduce en el paradigma del dictamen pericial, incluidos la ausencia de un sistema de
acreditacion general y formalizado de especialistas en DOSI, el caracter tipicamente colectivo de las
investigaciones basadas en DOSI y el riesgo de que interpretaciones errdneas y sesgos conduzcan a

*Profesor Senior (Profesor Asociado), Facultad de Derecho de la Universidad de Essex; titular de un mandato especial de las Naciones
Unidas (Grupo de Trabajo sobre la Detencién Arbitraria); e Investigador Principal de la Unidad de Verificacion Digital de la Universidad
de Essex. [matthew.gillett@essex.ac.uk]

**Ex Gerente de la Unidad de Verificacion Digital, Universidad de Essex. [wallacecffan@gmail.com]

Los autores agradecen a Nema Milaninia por sus valiosas contribuciones. Las opiniones aqui expresadas pertenecen Unicamente a los
autores y no reflejan necesariamente las de ninguna otra persona u organizacion. Todos los sitios web citados fueron consultados por Gltima
vez el 27 de octubre de 2023.

© Los autores (2023). Publicado por Oxford University Press.

Publicacion en acceso anticipado el 27 de diciembre de 2023.

Este esunarticulo de Acceso Abierto distribuido bajo los términos de la Licencia de Atribucion Creative Commons (https://creativecommons.
org/licenses/by/4.0/), que permite el uso, distribuciény reproduccion sin restricciones en cualquier medio, siempre que se cite correctamente

la obra original.
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conclusiones equivocadas. Propone un novedoso marco de seis factores con el que la Corte podra identificar
qué especialistas en DOSI estan lo suficientemente cualificados como para ser considerados peritos.
Al mismo tiempo, destaca que los especialistas en DOSI deben utilizar metodologias transparentes,
accesibles y replicables, con mecanismos de retroalimentacién para el control de calidad, procesos de
revision por pares y controles de sesgos. El objetivo del articulo es facilitar el uso de pruebas de DOSI
sobre delitos graves para resolver casos de crimenes atroces, teniendo en cuenta los estandares rigurosos
de investigacidn de los hechos y respetando los derechos al debido proceso y a un juicio justo.

1. Introduccion

Es evidente. A medida que la ciencia continda transformando el mundo social, grandes cambios en la
investigacion factica aguardan a todos los sistemas de justicia. Dichas transformaciones podrian resultar
tan trascendentales como aquellas que ocurrieron en el ocaso de la Edad Media, cuando las formas mdgicas
de prueba cedieron ante los prototipos de la tecnologia probatoria contempordnea.?!

El uso de informacién digital de fuentes abiertas (DOSI)2 plantea preguntas fundamentales sobre el
marco normativo que regula a los peritos ante la Corte Penal Internacional (“CPI” o “la Corte”).
En particular, la creciente presencia de la DOSI en los procedimientos de la CPI exige un examen
riguroso de la definicién, el rol y la metodologia del experto o perito.> A diferencia de los testigos
comunes,® los peritos pueden declarar sobre asuntos que no experimentaron de manera directa.” La
funcién que desempefan estos especialistas puede tener un impacto significativo en el resultado de un
juicio, especialmente en casos internacionales donde puede ser dificil obtener evidencia tradicional de la
escena del crimen.® Sin embargo, incluir DOSI en el enfoque que los tribunales internacionales aplican
a la prueba pericial es problematico porque: (i) desafia la distincidon binaria entre peritos y testigos
legos; (ii) su ontologia basada en el trabajo colectivo resulta incongruente con el paradigma tradicional
del perito individual; y (iii) su naturaleza dinamica debe conciliarse con la necesidad de transparencia
y replicabilidad.”

Para abordar la posible disonancia entre la DOSI y la prueba pericial, este articulo explora vias para
que la Corte facilite la recepcion de DOSI manteniendo, al mismo tiempo, estandares rigurosos de
determinacion de hechos. Examina cdmo los especialistas en DOSI pueden mitigar los riesgos de que su
trabajo sea considerado poco confiable o inadmisible. De forma destacada, propone un novedoso test de
seis factores para designar a especialistas en DOSI como peritos.

La tesis central del articulo es que debe mantenerse una firme distincion entre peritos y testigos legos
como parte de la estructura normativa de la Corte. Esto favorecera la fiabilidad en la determinacion de
los hechos y reforzara la legitimidad de las decisiones de la CPI. Al mismo tiempo, se sostiene que la CPI
(y otras instituciones que aplican el derecho penal internacional), junto con la comunidad DOSI, pueden
ajustar sus metodologias de trabajo para apoyar la investigacidon y el enjuiciamiento de crimenes atroces.
Los tribunales internacionales pueden incorporar la DOSI mediante el establecimiento de parametros
claros, objetivamente justificados, accesibles y no sesgados para reconocer a especialistas en DOSI como
peritos. Por su parte, los especialistas en DOSI deben emplear metodologias transparentes, accesibles
y replicables, con mecanismos de retroalimentacion para el control de calidad, procesos de revision por
pares y controles de sesgo.

Este articulo ingresa a un tema de discusion novedoso al examinar el uso de la DOSI dentro del
marco de la prueba pericial. Se diferencia de evaluaciones previas sobre prueba pericial en derecho
internacional, que suelen centrarse en materiales probatorios mas “‘tradicionales’” presentados ante
tribunales internacionales, como analisis de alineamientos locales (BLAST) e identificacién mediante

| Investigaciones ahiertas para la construccion de evidencia



ADN.® De manera similar, se distingue de estudios sobre la DOSI, que han tendido a centrarse en su valor
probatorio in abstracto, sin analizar como seria introducida como prueba ante tribunales como la CPI.
De hecho, varias publicaciones de referencia sobre el rol de la DOSI en casos de crimenes atroces omiten
toda discusion relativa al dictamen pericial.'® Por otro lado, los trabajos que si abordan el dictamen
pericial solo contienen analisis muy limitados de como podria aplicarse ese marco normativo a la DOSI.
Incluso manuales ampliamente citados sobre DOSI, como el Berkeley Protocol on Digital Evidence,
carecen de una evaluacion detallada sobre la prueba pericial en este ambito.11

Por el contrario, este articulo presenta una evaluaciéon exhaustiva del marco normativo que regula la
evidencia basada en DOSI y de los desafios que plantea tanto para la CPI como para la comunidad DOSI.
De manera significativa, realiza una contribucion Unica a la literatura sobre justicia penal internacional
al proponer un marco para determinar a quién se puede reconocer como perito en DOSI ante la CPI. El
marco consta de seis criterios que relinen orientaciones provenientes de la jurisprudencia, la doctrinay
la experiencia.l2

La formulacion de este marco para la prueba pericial en DOSI constituye un recurso importante para
que la Corte pueda tratar materiales de DOSI. Debido a que la DOST suele recopilarse de manera remota
por personas gque no participaron en su creacidn,3 serd necesaria la evidencia de opinidn para explicarla
y verificarla, normalmente a través de un experto.'* El uso del marco normativo que rige la prueba
pericial ayudara a evitar la mala interpretacién o el mal manejo de la DOSI.*® También contribuird a
garantizar que el proceso cada vez mas importante de® recopilacion y presentacion del material DOSI
se realice legalmente y sin violar reglas procesales o protecciones de derechos humanos, ni perjudicar a
terceros.!’

La necesidad de examinar cémo puede presentarse la DOSI mediante prueba pericial también es
importante para otras instituciones que aplican derecho penal internacional. En los Ultimos afos, la
sociedad civil ha intensificado sus labores de documentacién y, con ello, el uso de materiales digitales
en los procedimientos judiciales.’®* Ademas de la CPI, existen otras organizaciones internacionales
que utilizan la DOSI como las misiones de determinacion de hechos de la ONU,* organizaciones de
derechos humanos, periodistas de investigacién?® y tribunales nacionales en casos de crimenes atroces
bajo jurisdiccion universal.2! Garantizar que el marco normativo que regula la prueba pericial pueda
incorporar la DOSI es esencial para ampliar el alcance de la justicia penal internacional.22

2. La creciente necesidad de abordar la DOSI en el
contexto de la prueba pericial

La DOSI abarca una gran variedad de materiales, incluidos videos, fotografias, sitios web, imagenes
satelitales, grabaciones de drones, registros de maquinas, transacciones financieras y documentos
gubernamentales.?? La generacién, recoleccion y verificacién®* de la DOSI implican volimenes enormes
de material y son fendmenos digitales altamente dinamicos?®: cada minuto se publican mas de 350.000
tuits en Twitter (ahora “X’), y se cargan mas de 500 horas de video en YouTube.?* Mucho de este
material se encuentra en formatos nunca antes analizados por tribunales internacionales. Y a pesar de lo
novedoso de los avances procesales y de fondo que realizaron los tribunales ad hoc durante la década de
1990, estos se basaban mucho mas en evidencia analégica que en evidencia digital.?” En consecuencia,
la CPI debe forjar su propio enfoque respecto de la DOSI, con muy pocos precedentes de jurisprudencia
autorizada a los cuales recurrir para obtener orientacion procesal.

Hasta ahora, han habido muy pocos casos, si es que existe alguno, en los que la CPI se haya basado en

Investigaciones abiertas para la construccion de evidencia | 11
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DOSI para llegar a una determinacion crucial.?® Mientras que la DOSI desempend un papel central en el
caso Al-Werfalli, este no avanzo a la fase de juicio debido a su presunta muerte mientras se encontraba
en fuga.?? En Lubanga, las Salas de Primera Instancia y de Apelaciones se apoyaron en videos, pero
estos no parecen haber constituido DOSI en el sentido aqui empleado,?® y sus aspectos técnicos no fueron
objeto de analisis detallado.?* La admision y valoracion, por parte de la Sala de Primera Instancia en
Bemba, de grabaciones de medios de comunicacién de Radio France Internationale Journal Afrique®?,
fue revocada por la Sala de Apelaciones, que describié dicha prueba como “débil, compuesta a menudo
por reportes de prensa que incluian rumores de fuente andénima’”.?* En el caso por desacato Bemba
et al., la Fiscalia presentd fotografias de Facebook para demostrar la relacién entre los participantes
en el esquema de soborno, pero la Sala de Primera Instancia no se refirié explicitamente a dichas
publicaciones en su fallo.?*

La CPI ha tenido la oportunidad de abordar cuestiones relacionadas con DOSI, incluso en el contexto de
prueba pericial, particularmente en los casos de Mali. Sin embargo, en Al Mahdi, |a prueba pericial no
fue impugnada, ya que las partes acordaron no presentar pruebas ni argumentos contrarios al acuerdo
de declaracion de culpabilidad.?® En Al Hassan, un perito en analisis de video fue instruido por la
Fiscalia para usar evidencia digital y plataformas como Google Earth para geolocalizar monumentos
en la zona de Tombuctu, pero la sentencia no se habia emitido al momento de redactarse este articulo.?®
En consecuencia, la Corte no ha tenido que enfrentarse al conjunto completo de desafios procesales que
puede plantear la DOSI.

Es imperativo que la Corte adapte sus procedimientos para atender los desafios técnicos de la DOSI
cuando se presenta como prueba. Las situaciones actualmente ante la Corte, como las de Libia, Ucrania
y Palestina, prometen contener considerables cantidades de material DOSI. Por ejemplo, el mariscal
libio Khalifa Haftar, quien supuestamente esta siendo monitoreado por la CPI,?” podria enfrentar la
utilizacion de DOSI en un eventual caso en su contra para multiples propdsitos, incluidos demostrar las
ejecuciones cometidas por su lugarteniente ya fallecido Mahmoud al-Werfalli,?® mostrar sus propias
declaraciones supuestamente ordenando que no se diera cuartel a prisioneros,?” y probar la existencia
de un conflicto armado. En tal caso, seria inevitable recurrir a peritos para verificar la autenticidad y
fiabilidad de los materiales DOSI, incluso mediante geolocalizacién, cronolocalizaciéon, busqueda inversa
de imagenes y analisis de metadatos, tal como se discute en este articulo. En el contexto de Ucrania,
distintas organizaciones de la sociedad civil han utilizado ampliamente materiales DOSI derivados
de imagenes aéreas y satelitales?®; la Comision Internacional Independiente de Investigacién sobre
Ucrania ha citado declaraciones en linea del Kremlin®; y figuras influyentes han difundido declaraciones
incendiarias mediante publicaciones en Telegram y otras plataformas*?, lo cual podria servir de base para
imputaciones de incitacion al genocidio y persecucion. Ya se han planteado cuestiones de accesibilidad
y equidad derivadas del uso de dichos materiales,* lo que probablemente conducira al involucramiento
de especialistas en DOSI como peritos. De manera similar, el actual conflicto entre Hamas e Israel
ha generado un torrente de materiales DOSI que se han difundido ampliamente, incluidos videos del
ataque del 7 de octubre de 2023 en el festival de musica Nova, entrevistas con atacantes de Hamas
detenidos y grabaciones de misiles y cohetes lanzados por ambas partes. Cualquier caso que surja
de estos enfrentamientos involucrarda una proporcién significativa de materiales de tipo DOSI, que en
muchos casos habran sido vistos y compartidos masivamente y, algunos de ellos, alterados en linea,
lo que nuevamente hara necesaria la participacion de expertos en DOSI para analizar y verificar su
contenido y procedencia. Asimismo, en los procedimientos judiciales que puedan derivarse surgiran
controversias procesales sobre los parametros de la prueba pericial, incluida la determinacién de quién
puede calificar como perito.

El marco de seis factores propuesto en este articulo para designar expertos en DOSI* puede ayudar en
estas situaciones y en otras con un fuerte componente de DOSI. Aunque la adopcién formal de este marco

| Investigaciones ahiertas para la construccion de evidencia



corresponde a la Asamblea de los Estados Parte o a la Corte (dependiendo del instrumento en que se
incorpore),*® las Salas y las organizaciones pueden utilizar los criterios como guia en su trabajo actual
sobre casos emergentes, sobre todo en tareas especializadas de recopilacion, analisis y verificacién de
materiales DOSI.

Bajo los procedimientos actuales de la Corte, resulta preocupante la ausencia de un marco normativo
establecido que regule especificamente la admision de DOSI. El potencial uso indebido de la DOSI es
cada vez mas amplio y sofisticado. La tecnologia moderna puede producir falsificaciones indistinguibles
de material real al ojo humano.*® En 2022, se difundié en redes sociales un video deepfake del presidente
ucraniano Volodymyr Zelensky Ilamando a sus tropas a rendirse ante fuerzas rusas.*” Otras imagenes
publicadas por medios internacionales parecian mostrar a monjes budistas quemando victimas rohinyas,
pero en realidad mostraban la cremacion de victimas del terremoto de China de 2010.%® Los riesgos
de una confianza indebida en la DOSI pueden exacerbarse cuando la tecnologia es nueva y visualmente
impresionante, como la tecnologia de reconstruccién digital.*”

La deteccién de materiales DOSI falsos o manipulados requerira cada vez mas analisis especializados.>®
Esto incluye revisiones exhaustivas de metadatosy blsquedas inversas de imagenes, asi como herramientas
y técnicas mas sofisticadas.®* El analisis de materiales DOSI corresponde preferentemente a personas
con habilidades y conocimientos especializados en este ambito, quienes pueden declarar sobre su
procedencia, fiabilidad y autenticidad.>® Estas personas normalmente serian presentadas como expertos,
especialmente porque no descubrieron originalmente los materiales DOSI, sino que participaron en su
verificacion e interpretacion. En este sentido, resulta pertinente examinar si el marco procesal de la CPI
que regula la prueba pericial es adecuado para aplicarse a la DOSI.

3. El marco procesal minimalista de la CPI respecto
de la prueba pericial y la DOSI

A. Prescripciones normativas pertinentes para la prueba
pericial

Siguiendo los precedentes histéricos de regimenes probatorios *menos estrictos’” en procesos por crimenes
de guerra,® el marco procesal de la CPI es flexible y de caracter abierto.>* Este enfoque minimalista y
flexible es particularmente notable respecto de la prueba pericial, en contraste con prescripciones mas
detalladas aplicadas en algunos sistemas nacionales.*®

La cuestion fundamental es quién puede calificar como experto.>® En Ntaganda, la Corte recurrié a
la jurisprudencia del Tribunal Penal Internacional para la ex-Yugoslavia (TPIY) para definir al perito
como “‘una persona que, en virtud de conocimiento, habilidad o formacion especializada, puede ayudar
al tribunal a comprender o determinar una cuestion de naturaleza técnica que se encuentre en disputa’”.>’
Poder determinar si una persona tiene suficiente pericia depende de su formacidn, experiencia en el
campo pertinente, publicaciones y antecedentes adicionales relacionados con el tema sobre el cual
declararia.’® A pesar de este marco amplio, el rango de personas reconocidas como peritos ante la
CPI y otras instituciones internacionales ha tendido a concentrarse en categorias tradicionales de
valoracion cientifica. El formulario de solicitud para la Lista de Peritos de la CPI incluye categorias
como: balistica; finanzas (investigaciones financieras/congelamiento de activos); medicina forense;
grafologia; psicologia; reparaciones; asi como experiencia especifica sobre historia; sistemas judiciales;
ciencia militar; policia; politica y geopolitica; y linglistica.®® No existe una mencién explicita de la
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DOSI ni de sus subcategorias.®® Aunque personas en ambitos no enumerados, como la DOSI, pueden
solicitar inclusion en la Lista de Peritos, deben “'explicar de qué manera su pericia es relevante para los
procedimientos de la CPI”.%!

La jurisprudencia de los tribunales internacionales ha establecido parametros para la presentacion de
prueba pericial. Fundamentalmente, los peritos pueden proporcionar opiniones sobre cuestiones mas
alla de su experiencia directa sensorial.®®> Pueden comentar sobre evidencia, abordando factores no
inmediatamente aparentes (las caracteristicas evidentes pueden ser transmitidas por testigos legos
que ofrecen declaraciones de caracter sumario).®® Es importante destacar que la prueba pericial debe
versar sobre aspectos ajenos al conocimiento tipico de una persona lega.®* Esto justifica que el perito
pueda proporcionar opiniones como evidencia y refleja la “naturaleza epistémica especial”’ del perito en
litigios.®®> A la luz de este rol especial, la jurisprudencia de la CPI ha establecido que los peritos deben
brindar su evidencia con la “*maxima neutralidad y objetividad’’.%®

En cuanto al contenido, la pericia del especialista debe cubrir la materia de la prueba que se pretende
presentar.®’” En teoria, los peritos no deben pronunciarse sobre cuestiones Ultimas de hecho o derecho
que son objeto de controversia y que corresponden al tribunal.®® Deben excluirse las pruebas periciales
que sustituyan las funciones del tribunal como, por ejemplo, opiniones sobre la culpabilidad o inocencia
del acusado, o sobre la concurrencia de los elementos contextuales, materiales o mentales del delito.®’
En el Tribunal Penal Internacional para Ruanda (TPIR), esta prohibicién condujo a la exclusién de
las opiniones del Dr. Bernard Lugan sobre la “‘planificacion del genocidio, la legitimidad de la defensa
civil y evidencia relativa a la conducta del acusado”.’® Sin embargo, la regla admite interpretaciones.
En otros casos, se ha permitido que peritos declaren sobre cuestiones que esencialmente equivalen a
elementos del delito.”

Procesalmente, los peritos suelen presentar un informe que detalla su metodologia y conclusiones, el
cual se comunica a la otra parte con suficiente antelacion al dictamen del experto. El contenido del
informe y el dictamen propuesto deben corresponder a la pericia del experto y la evidencia debe ser
potencialmente Util para el tribunal.”? Los jueces de la CPI pueden, proprio motu, ordenar que se presente
un informe pericial y que el perito declare.”” También pueden ordenar informes periciales conjuntos™ y
disponer que peritos declaren simultaneamente.”® De esta manera, el tribunal puede controlar el modo
de instruccién de los expertos, la manera en que presentaran sus pruebas y los plazos para preparar y
notificar sus informes.”® Si bien el enfoque tenia por objeto ampliar la funcidn judicial en la instruccién
de los expertos,”” en la practica las partes han instruido a los peritos en muchos de los casos vistos hasta
la fecha, tal y como se expone en el presente documento.

B. El tratamiento de la DOSI bajo el marco normativo de la
CPI

Aunqgue el marco de la CPI contiene escasa regulaciéon directa sobre la DOSI, su jurisprudencia ha
formulado orientaciones generales relevantes, como exigir que las partes indiquen la fechay el lugar desde
los cuales obtuvieron los materiales de fuentes abiertas.”® También existe apoyo judicial y académico a la
verificacion de la DOSI en cuanto a su procedencia, metadatos, posibles manipulaciones,” atribuciones
errdneas y autoria,® y autenticidad.®’ Establecer estos (contra)indicios de fiabilidad sera importante
para la presentacion/admision y valoracion de la DOSI.

La DOSI contendra con frecuencia prueba de ofdas. La CPI ha mostrado considerable reticencia en

admitir materiales abiertos basados en testimonios andénimos de ofdas,®? como los provenientes de
ONG, Naciones Unidas y medios de comunicacion.®® Este escepticismo refleja preocupaciones sobre las
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condiciones en que normalmente se recibe dicha prueba: sin juramento, sin posibilidad de contrainterrogar
respecto de memoria, percepcion, sinceridad y significado, y sin posibilidad de observar la conducta del
declarante.®* En relacidn con esto, la regla de la mejor prueba, que ha sido aplicada por los tribunales
internacionales,® establece que “la Sala de Primera Instancia se basara en la mejor prueba disponible
seglin las circunstancias’.®® En el caso de la DOSI, en los que a menudo existen multiples copias de un
elemento o publicacidn, a veces amplificadas con ajustes y material ajeno afadido, a la Corte le sera de
utilidad en sus deliberaciones que las partes procuren presentar la versién “original” mas autorizada
de la prueba.

Aparte de esas orientaciones generales y no especificas sobre la DOSI, hasta la fecha la CPI no
ha adoptado ninguna norma juridica especifica (en el sentido formal del articulo 21) relativa a la
recopilacion, conservacion, admisibilidad y verificacion de la DOSI.®” A falta de una regulacién juridica
detallada de la DOSI, las pruebas periciales seran especialmente importantes para su autenticacion e
interpretacion.

Una cuestién subyacente importante se refiere a la categorizacion taxonémica de la DOSI. Algunos
comentaristas clasifican la DOSI como pruebas documentales,® otros como pruebas reales®® o incluso
como una combinacion de ambas.?® Al mismo tiempo, las opiniones de los expertos sobre la DOSI pueden
considerarse pruebas testimoniales.”* Esta terminologia dispar pone de relieve la necesidad de claridad
conceptual en relacion con la DOSI.

La DOSI tipica, como los videos o las fotos, implica decisiones editoriales, como minimo en el sentido de
determinar donde enfocar la cAmara y cuando comenzar y terminar de capturar las imagenes o el video
que se muestra.’? Si bien dichos elementos podrian presentarse como pruebas documentales o pruebas
reales, lo mas probable es que se presenten como pruebas documentales, ya que se presentaran para
demostrar la veracidad de su contenido mas que su existencia y caracteristicas fisicas.”?

La categorizacion probatoria de la DOSI es particularmente importante para determinar el papel de
la prueba pericial. Si las imagenes o videos son evidencia material que “‘habla por si misma”,’* el rol
del perito se limitaria l6gicamente a aspectos de verificacion y autenticidad. Sin embargo, si la DOSI
constituye prueba documental, entonces se requerira el dictamen del perito para explicar e interpretar la
evidencia, incluido su contenido, frente a los juzgadores. Esto implica un analisis caso por caso. Lo que
si esta claro es que, cuanto mas relevante sea el contenido de la DOST desde un punto de vista forense,
mas probable serd que las partes disputen su veracidad o la manera en que ha sido editada. Resolver
estas cuestiones requerira pruebas técnicas como “'geolocalizacién, cronolocalizacidn, verificaciones de
coherencia interna dentro de un video y analisis de fuentes, verificaciones de consistencia entre multiples
elementos que supuestamente representan el mismo evento, y otros métodos ad hoc”.”> Estas tareas
normalmente exceden la experiencia tipica de una persona lega.’® En consecuencia, la presentacion
de DOSI a menudo requerira una opinién pericial, ya que “deben excluirse las cuestiones de opinién
personal o de pericia fuera del ambito de un testigo factico”.?”

El panorama anterior demuestra que las reglas y jurisprudencia de la CPI no se ajustan adecuadamente
a los materiales DOSI en litigio, revelando vacios e inconsistencias incluso a nivel taxonémico, y que
estas tensiones solo aumentaran conforme crezca el potencial de manipulacion de materiales digitales.
Es imperativo abordar los desafios que la DOSI plantea para el régimen de prueba pericial de la CPI,
dadas la amplia accesibilidad y creciente prevalencia de materiales digitales en litigios sobre crimenes
internacionales.”®
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4. Desafios al paradigma establecido que rige la
prueba pericial

A.La DOSI pone a prueba la distincidon binaria entre peritos
y testigos legos

La accesibilidad y el caracter democratizador de la DOSI plantean desafios a la actual distincion entre
expertos y testigos legos.?” En relacién con una forma novedosa de pericia (el analisis acustico), el juez
Lord Justice Bingham observd en el caso inglés R v. Robb:

‘el riesgo de que, en un caso penal, a la Fiscalia se le permita llamar a un experto insuficientemente
cualificado y la carga de la prueba de alguna manera se transfiera, y por ello recaiga sobre el acusado la
obligacion de rebatir un caso que jamads deberia haber Ilegado ante el jurado... no hay manera justa de
obligar a un acusado a enfrentar evidencia de opinion que presente un farsante, un charlatdn o un aficionado
entusiasta...”.1%°

La referencia de Lord Bingham a los “aficionados entusiastas” tiene particular relevancia para la
evidencia basada en DOSI. El facil acceso a las herramientas y al material subyacente significa que no se
necesita ninguna cualificacidon para comenzar a realizar investigaciones DOSI. El reconocido especialista
en DOST Eliot Higgins ha sostenido que “cualquiera puede realizar el analisis de informacién de fuentes
abiertas (0SI, Open Source Information); es facil aprender a hacerlo”.1! El mismo es un “autodidacta
que abandondé sus estudios universitarios”.1°2 En consecuencia, los participantes van desde expertos de
renombre hasta estudiantes universitarios sin experiencia previa ni pericia técnica particular.!®®> En este
sentido, las caracteristicas inclusivas y democratizadoras de la DOSI no encajan del todo con la categoria
de perito, la cual tradicionalmente se ha basado en un nivel de habilidad o conocimiento especializado
mas alla del alcance tipico de una persona lega o incluso de un juez.!** A medida que una proporcién
creciente de la sociedad se vuelve digitalmente alfabetizada y competente en el uso de computadoras,
serd cada vez mas dificil sostener que las formas basicas de verificacion digital constituyen un tipo de
conocimiento especializado que excede las capacidades normales de los juzgadores.!%®

Al determinar qué tipo de conocimiento especializado sera aceptado como prueba pericial para materiales
DOSI, resulta instructivo examinar ejemplos de especialistas en materiales audiovisuales que han sido
reconocidos como peritos ante la CPI.

Estos especialistas acostumbran utilizar una variedad de técnicas de analisis con respaldo estadistico
para sus conclusiones y/o con certificaciones o pertenencia a organismos profesionales ampliamente
reconocidos.

Por ejemplo, en el caso Al Hassan ante la CPI, un perito en autenticacion de voz compard los elementos
objeto de examen (que supuestamente contenian clips del acusado hablando) con elementos de referencia
provenientes de sus comparecencias ante el tribunal.!®® Aunque normalmente se divulgan los CV de los
expertos,'?” el CV de este perito no fue publicado. No obstante, él declaré tener diez afios de experiencia
en el area y haber asistido a sesiones de grupos de expertos de la European Network of Forensic Science
Institutes (Red Europea de Institutos de Ciencias Forenses) sobre reconocimiento de voz.**® Sefialé que
sus analisis incorporaban software altamente técnico, incluido un sistema automatizado de comparacion
de voz basado en algoritmos, el cual tomaba en cuenta el contexto aclstico y la variabilidad entre
momentos de habla, y generaba razones de verosimilitud respecto de la coincidencia entre los elementos
examinados y los de referencia.'®® Por su naturaleza aparentemente basada en fundamentos cientificos
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y estadisticos, este tipo de evaluacidn es analoga a la prueba pericial tradicional, como puede serlo el
analisis de correspondencia de ADN.

Otro ejemplo de habilidades especializadas consideradas suficientes para calificar como perito es el de
la Oficial Forense de la CPI Amy Hak, quien fue Ilamada como experta en analisis forense de video en
el caso Al Hassan.''® Ademas de establecer sus funciones profesionales relacionadas con el analisis de
video, su CV incluia referencias a su experiencia previa como experta en multiples jurisdicciones como
Canada, detalles de las numerosas capacitaciones que habia realizado y su certificacién como analista
forense de video.111

Mas alla del alto grado de habilidad técnica involucrado en las evaluaciones de estos expertos, su
certificacion y/o pertenencia a organismos profesionales indica que contar con cualificaciones reconocidas
por la industria aumenta la probabilidad de ser reconocido como perito. Esto también se desprende del
formulario de solicitud para integrar la lista de expertos de la Corte, el cual pregunta si el solicitante
esta inscrito en un organismo profesional de su jurisdiccion y si cuenta con un seguro profesional.112

En este sentido, cabe destacar que no existe una cualificacion o certificacién general en DOSI que tenga
reconocimiento formal a nivel nacional o internacional equiparable, por ejemplo, al titulo de médico o
patdlogo forense.11> Algunas organizaciones prominentes vinculadas a la justicia internacional ofrecen
formacion profesional en DOSI,*** y en los Ultimos afnos se desarrollaron mas cursos académicos en este
campo.'*> Muchas entidades privadas ofrecen certificacion en DOSI en el contexto de la ciberseguridad.**®
Sin embargo, dichos cursos aln no reciben un reconocimiento formal por parte de estructuras estatales
que equivalga al de organismos reguladores establecidos, como los colegios nacionales de abogados o
las juntas médicas. La ausencia de un sistema formal de cualificaciéon que abarque el &mbito de DOSI
dificultara que los jueces determinen quién puede ser considerado un perito DOSI.

En ausencia de un sistema de cualificaciones formales, una opcion seria reducir el umbral de experiencia
requerida y prescindir de cualquier exigencia de certificacion. Ello permitiria aceptar de manera amplia
a investigadores y entusiastas de DOSI como expertos. En algunas jurisdicciones internas, se ha ampliado
el alcance de la prueba pericial aceptada para abarcar areas mas alla de las disciplinas cientificas
establecidas, incluidas “‘huellas dactilares, grafologia y reconstruccidon de accidentes ... el valor de
mercado de tierras, barcos, cuadros o derechos ... la calidad de mercancias, o el mérito literario,
artistico, cientifico u otro de obras presuntamente obscenas”.'*” Permitir que los especialistas en DOSI
ingresen al “club de los expertos” respetaria este mismo espiritu progresista.

No obstante, ampliar los parametros puede reducir la calidad de los analisis y exacerbar los
cuestionamientos sobre la selectividad al determinar quién es un experto. Ya se han planteado dudas sobre
la subjetividad del proceso, que se ha descrito como “esencialmente subjetivo, con juicios normativos
formados sobre la base de la educacién, experiencia y otros antecedentes del perito, y a menudo, del
volumen de canas en su cabeza”.''® Por ejemplo, ante el TPIR, “'el experto propuesto, Jean Rubaduka,
no fue calificado como perito en derecho constitucional ruandés, a pesar de que era miembro del tribunal
constitucional y del consejo de Estado de Ruanda, y habia ensefado derecho en la Universidad Nacional
de Ruanda”.**® Asimismo, “‘un académico que ensenaba sobre Ruanda en la School of African and Oriental
Studies (Escuela de Estudios Orientales y Africanos, SOAS) de Londres no fue calificado como experto”,
debido a que “‘carecia de un doctorado en la materia, trabajaba a tiempo parcial como optometrista,
nunca habia realizado investigacion de campo en Ruanda y las revistas en las que habia publicado
carecian de prestigio”.*?° Al mismo tiempo, otros tribunales han calificado como expertos a individuos
Unicamente sobre la base de su profundo conocimiento del tema, sin las certificaciones formales que
tradicionalmente se ha requerido para esta categoria.12?
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Para evitar alimentar acusaciones de trato dispar y selectividad sesgada, sera importante que la Corte
establezca criterios objetivamente justificables para la calificacion de expertos. Este paso hacia criterios
objetivos refleja un cambio mas amplio: dejar de otorgar el estatus de experto a un grupo reducido de
individuos a menudo privilegiados sobre la base de evaluaciones relativamente opacas, y comenzar
a reunir un conjunto de criterios mas accesibles que cualquier persona pueda cumplir si demuestra
habilidades y/o conocimientos suficientemente especializados. Los criterios objetivos también ayudan a
evitar cualquier “distincion adversa fundada en motivos tales como género, edad, etnia, color de piel,
idioma, religion o creencias, opinion politica o de otra indole, origen nacional, étnico o social, posicion
econdmica, condicidon de nacimiento u otra condicién”.222 Con estos fines, mas adelante se presentan
seis criterios que podrian emplearse para discernir quién puede calificar como experto en DOSI.123

B. La DOSI como forma de recopilacion colectiva de
informacion

El perito suele imaginarse como un individuo ilustrado que, desde el estrado, instruye a los jueces o
al jurado acerca de una cuestion técnica compleja en la que posee anos de experiencia.'?* El lenguaje
de la jurisprudencia de la CPI refleja este estereotipo,*? refiriéndose a “‘un solo experto, imparcial y
debidamente calificado’”.*?¢ Incluso el formulario de solicitud de la CPI para inscribir a organizaciones
como expertas (que, en teoria, permite reconocer la actividad pericial de grupos ante la Corte) solicita
explicitamente el “*nombre de la persona designada para representar a la organizacién experta’”.*?’

La DOSI pone a prueba ese paradigma centrado en el individuo. Con frecuencia, la recopilacion la
hacen grupos multidisciplinarios compuestos por personas con distintos niveles de pericia y experiencia,
trabajando de manera colaborativa.'?® Son multiples los actores que a través de diversas plataformas
pueden recolectar y verificar DOSI.??° Esta actividad colectiva y colaborativa impone una carga
significativa al investigador principal, quien debe garantizar la coherenciay las normasy procedimientos
generales que aplique el equipo. Cuando existe colaboracion entre organizaciones de la sociedad civil,**° o
entre entidades estatales y voluntarios individuales (por ejemplo, la identificacion de los participantes en
el asalto al Capitolio del 6 de enero),13 o entre organizaciones internacionales y voluntarios individuales
(como la campana Trace an Object de Europol),132 se agudiza el riesgo de enfoques inconsistentes.

El hecho de que la DOSI sea, por lo general, generada colectivamente no constituye un obstaculo absoluto
para su admision qua prueba pericial.13® La pregunta inmediata que surge es quién, dentro del equipo
colaborativo, debe fungir como experto y quiénes como testigos.'** En situaciones analogas, un solo
miembro del equipo ha declarado como experto mientras que otros han brindado testimonio factico.**®
Sin embargo, se requiere cautela: si el experto se incorporé al proyecto ex post facto, la parte contraria
tendra sélidos argumentos para objetar su declaracion, alegando que no puede examinar de manera
completa los posibles errores y sesgos de otros integrantes del equipo.

Sea cual sea el método de seleccion, la parte litigante debe instruir al designado como “experto” (o
expertos) para realizar personalmente los analisis o supervisarlos. Si la parte litigante requiere ayuda
adicional, debe instruir al experto para identificar explicitamente a toda persona que haya contribuido,
detallarsuaportacion, eincluirsus CVs.*?¢ Durante el contrainterrogatorio, el perito podra ser interrogado
sobre las personas que lo asistieron en sus experimentos o analisis y debera mencionar en su informe
pericial el nombre de cualquiera de esas personas.’?” En el derecho del Reino Unido, por ejemplo, los
expertos estan obligados a incluir en sus informes no solo sus propias cualificaciones y las instrucciones
recibidas, sino también “[ilnformacion relativa a quién ha realizado mediciones, examenes, pruebas,
etc., asi como la metodologia utilizada, y si dichas mediciones, etc., se realizaron bajo la supervision
del perito’.**® Bajo ninguna circunstancia debe el experto intentar presentar el trabajo de otras personas
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como si fuera suyo sin el debido reconocimiento.'*® El equipo de DOSI también debe tener presente
que, una vez iniciado el dictamen, el o los miembros designados no podran comunicarse con el resto del
equipo (salvo que la Corte otorgue un permiso excepcional). En un caso nacional reciente, el tribunal
critico explicitamente a un experto que, tras haber prestado juramento, llamé a varias personas fuera de
la sala de audiencias para discutir cuestiones sobre las cuales estaba siendo interrogado.*°

La composicidon de un equipo de DOSI sera particularmente impugnable durante el juicio si el investigador
principal, o cualquier otro miembro del equipo, esta afiliado a una de las partes en litigio. Tal afiliacién
no constituye una prohibicién absoluta; en el caso Al-Hassan ante la CPI se presentd, durante el proceso,
el informe de Amy Hak, entonces Oficial Forense de la Fiscalia.*** Asimismo, varios analistas de la
Fiscalia han testificado en procedimientos ante el TPIY.**2 Sin embargo, algunos jueces lo consideraron
inapropiado, como ocurrié cuando se rechazd el informe militar de Philip Coo en el caso Milutinovi et
al. debido a su posicién como integrante del personal de la Fiscalia.**

El modelo de experto Unico entraria en conflicto con la tendencia democratizadora de la investigacién
colaborativa en DOSI, senalada anteriormente. Es poco probable que una sola persona posea todo el
conocimiento necesario para testificar de manera exhaustiva acerca de una investigacion completa
de DOSI.*** Por ejemplo, los investigadores de violaciones de derechos humanos contra la poblacién
rohingya han utilizado tanto imagenes satelitales como publicaciones en redes sociales para confirmar
que las fuerzas militares de Myanmar saquearon e incendiaron sus aldeas.'* Un experto en imagenes
satelitales podria mostrarse reacio a testificar también como experto en publicaciones de redes sociales.
Apegarse a un modelo de experto Unico podria perjudicar la eficiencia de una investigacién de DOSI,
ya que, al canalizar toda la informacién a través de una sola persona, se generan cuellos de botella en
el andlisis y la toma de decisiones. Por estas razones, los tribunales internacionales deben mostrarse
receptivos a permitir que mas de un miembro de un equipo de DOSI testifiqgue sobre su funcion y
hallazgos especializados, o que un solo miembro testifique pero que se reconozca que dicho perito no
habra realizado cada funcién que produjo los hallazgos del equipo, y que quizas solo actud en un rol
de revisién. En términos doctrinales, esto implica que la prueba pericial revestira la naturaleza de una
opinién, en lugar de una narracién de experiencias directas.**® Categorizarla como una opinién aumenta
la necesidad de adoptar estandares rigurosos de revision y transparencia dentro de los equipos de DOSI,
como se expone en el presente trabajo, y exige que la Corte examine estos aspectos con especial atencién
al recibir y valorar la prueba pericial.

En suma, la naturaleza colaborativa de los proyectos de DOSI presenta oportunidades para que los
tribunales internacionales se beneficien a partir de materiales altamente probatorios, pero exige ajustes
al modelo tradicional de experto Unico. Si bien este cambio puede parecer radical para tribunales
acostumbrados al modelo de experto Unico, refleja una evoluciéon mas profunda en los procedimientos
judiciales (y en la sociedad en general), que se aparta de la idea de que el conocimiento especializado
reside Unicamente en individuos de alto estatus, y favorece en cambio que los proyectos altamente
técnicos sean desarrollados de manera colaborativa por equipos de personal especializado.

C. DOSI introduce riesgos elevados de error y sesgos
conscientes o inconscientes

El uso de DOSI en procesos judiciales conlleva riesgos elevados porque los materiales audiovisuales
pueden ser altamente persuasivos, pero puede que hayan sido recopilados de manera selectiva, ya
sea consciente o inconscientemente. Estos riesgos se ven agravados por la naturaleza colectiva de las
investigaciones DOSI, en las que las vulnerabilidades pueden multiplicarse. Ademas, la presentacion
de DOSI como prueba implica una transicion desde un modelo de justicia crisol (centrado lo mas
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estrechamente posible en las cuestiones controvertidas y en la comparecencia de los testigos ante los
jueces para evaluar su credibilidad),**” hacia un enfoque mas flexible, con multiples y diversos puntos de
verificacion de la verdad (algunos de los cuales pueden ocurrir fuera de cualquier marco disenado para
garantizar la fiabilidad).*®

Debido a ello, es particularmente importante que se adopten metodologias transparentes, accesibles
y defendibles en las investigaciones DOSI.**° En particular, los equipos de DOSI deberian establecer
procesos de revision, mediante los cuales los miembros con mas experiencia supervisen el trabajo del
equipo para asegurar su calidad y coherencia. Ademas de respetar el principio de No Hacer Dano,**°
debe adoptarse un proceso en bucle, en el que la informacién relativa a los enfoques, estandares y
hallazgos pertinentes sea revisada, evaluada y devuelta a los miembros del equipo.*®! Tales metodologias
rigurosas son esenciales para reducir el riesgo de que errores y sesgos permanezcan sin ser detectados
ni cuestionados.*>?

Al examinar la practica de presentacion de prueba pericial en la justicia penal internacional se pueden
elucidar los elementos de una metodologia rigurosa. Los expertos deben recibir instrucciones claras
de la parte que los propone (o la Corte), las cuales deben ser explicadas junto con su metodologia en
el informe pericial.’®®> En Al Hassan, a la experta en analisis de video se le proporcionaron imagenes
para geolocalizar y material de referencia con el cual compararlas. Sin embargo, las instrucciones
de la Fiscalia también permitian que la experta recurriera a “cualquier otro medio” en caso de tener
“problemas” al realizar la geolocalizacién.®* Las instrucciones no precisaban si esos “otros medios”
incluian la busqueda de imagenes o materiales, y, de ser asi, si tales bldsquedas debian conservarse
y documentarse. Ese tipo de omisién es potencialmente perjudicial, dado que los materiales pueden
desaparecer de internet,'>® y considerando que la defensa puede tener interés en intentar replicar las
busquedas para identificar posibles puntos controvertidos.

En cuanto a la transparencia y accesibilidad, una parte debe garantizar que “'las fuentes utilizadas en
apoyo de cualquier declaracion de un perito sean claramente indicadas y facilmente accesibles para
la otra parte, previa solicitud”, de forma que la parte contraria pueda cuestionar el valor probatorio
de dicha evidencia.'®® El incumplimiento de este requisito puede afectar el peso que los jueces estén
dispuestos a otorgar al informe!” especialmente si el experto se basa en testimonios de oidas para
sustentar sus conclusiones.*®® En Bemba et al., las capturas de pantalla de Facebook utilizadas por
la Fiscalia para vincular a dos individuos fueron impugnadas por la defensa “sobre la base de que
la titularidad de la cuenta de Facebook no podia verificarse desde el método forense y que no habia
metadatos asociados a las capturas de pantalla’”.>?

Las buenas practicas para investigaciones basadas en DOSI ya exigen mantener un rastro detallado
sobre la recoleccidon de informacion y la cadena de custodia.'®® Esto ayuda a garantizar transparencia,
accesibilidad y, potencialmente, replicabilidad.*** Los medios técnicos, tales como herramientas de
captura de sitios web,*? pueden contribuir a automatizar el proceso. Sin embargo, dicho rastro puede
ser solo parcial y la replicacion no siempre sera posible, ya que miles de funciones automatizadas se
ejecutan al realizar cualquier busqueda en linea. Debido a los algoritmos de blsqueda, dos personas
que introduzcan los mismos términos pueden obtener resultados distintos. En consecuencia, si bien
los expertos deben procurar apegarse a enfoques objetivamente verificables,*®® el método cientifico
tradicional basado en la replicabilidad no encaja del todo en el contexto de la DOSI.

Esta incongruencia reafirma la necesidad de adoptar directrices claras, o al menos alcanzar
entendimientos comunes entre la judicatura, las partes y la comunidad DOSI en general, respecto de
la admisibilidad y el peso de la prueba pericial basada en DOSI.'*** La dificultad de replicar busquedas
podria superarse con el avance de la tecnologia. Pero, mientras tanto, correspondera a la judicatura
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asegurar que los expertos en DOSI sean examinados rigurosamente acerca de sus métodos, reconociendo
al mismo tiempo la penumbra algoritmica de incertidumbre e individualidad que acompana los analisis
DOSI.

Identificar el origen y el creador del material DOSI, cuando sea posible, sera importante para evaluar
su peso y admisibilidad.*®> La evidencia basada en fuentes andnimas se ha convertido en una categoria
paria ante la CPI,**® sosteniendo que los articulos periodisticos de fuentes abiertas solo pueden admitirse
si se establecen suficientemente los antecedentes y cualificaciones de los periodistas o de sus fuentes, en
cuanto a su objetividad y profesionalismo.®’

Subyacentes al rechazo de los rumores anénimos estan las preocupaciones de que la capacidad de la
parte contraria para impugnar la evidencia se vea menoscabada,'®® y de que la informacion pueda
provenir de una fuente enganosa.'®’

Siempre que sea posible, los equipos de DOSI deben triangular los materiales probatorios, a fin de
demostrar el valor probatorio de su peritaje.r’® Esto debe incluir comparaciones con materiales de
referencia obtenidos lo mas cerca posible en el tiempo respecto del elemento analizado, como la
apariencia de una persona (o el sonido de su voz),'”* o de un edificio,'’? u otros elementos, dado que
pueden cambiar con el tiempo. Se debe reconocer explicitamente cualquier alteracién de los materiales
examinados, por ejemplo, para mejorar su visibilidad o sus propiedades de audio (reduccién de ruido).'”?

Al mismo tiempo, los equipos deben evitar intentar ponerse en el lugar de los jueces para resolver
cuestiones Ultimas.”® En lo terminoldgico, debe evitarse el uso de expresiones judiciales como “‘mas
alla de toda duda razonable”. Como alternativa, el perito en comparacion de voz en Al Hassan utilizé
expresiones como “apoya firmemente” y “apoya ligeramente” para explicar sus conclusiones.'’®

Los equipos de DOSI también deben ser conscientes del contexto mas amplio de posibles protecciones de
derechos humanos. La potencial afectacion a la privacidad es un asunto critico.'’® Los expertos deben
asegurarse de que las personas representadas hayan consentido la difusion de su imagen o que exista
un fin forense legitimo para mostrarla. Medidas como la distorsion de imagen y voz pueden mitigar
intromisiones en la privacidad. Si los especialistas en DOSI presentan materiales adicionales obtenidos
por ellos mismos para triangular los materiales que estan verificando, nuevamente deben tener cuidado
de no violar injustificadamente los derechos de privacidad y la dignidad de otros testigos, victimas y
terceros.

En el plano normativo, contar con regulaciones juridicas o un instrumento vinculante sobre prueba
pericial e DOSI con estatus conforme al Articulo 21 del Estatuto de Roma (como enmiendas a las
Reglas de Procedimiento y Prueba, al Reglamento de la Corte, o que califiquen como fuentes en virtud
del Articulo 21), permitiria el mayor nivel de coherencia de practica relativa a este tipo de pruebas.*”’
La formalizacion de la practica en la ley prescriptiva marcaria la maduracion de la DOSI como un area
reconocida de especializacion relevante desde el punto de vista forense. Asimismo, reflejaria la creciente
importancia de la DOSI para la resolucidn de casos de crimenes atroces. En tanto no se adopten tales
disposiciones regulatorias, la comunidad DOSI permanecera sin un punto de anclaje claro al intentar
predecir quién puede calificar como experto en este ambito, quién deberia ser llamado como perito
de refutacion y como se evaluara el valor probatorio de los materiales DOSI.*”® En este contexto, los
criterios de la siguiente seccidn se presentan como una guia para ayudar a identificar expertos en DOSI.
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5. Criterios para la clasificacion como perito experto
en DOSI

La creciente prevalencia y relevancia forense de la DOSI exige estandares claros, accesibles,
objetivamente justificables y no sesgados para su presentacion ante tribunales internacionales como
la CPI.'"? Es importante que la Corte mantenga un enfoque riguroso para admitir a una persona como
experta, especialmente dada la facil accesibilidad de la DOSI y su potencial de ser malinterpretada o
manipulada. Con estos objetivos en mente, a continuacion se presenta una lista de factores destinada
a ayudar a determinar si una persona posee la habilidad o conocimiento especializado en el ambito de
la DOSI necesarios para rendir prueba pericial. La lista se basa en jurisprudencia relevante y en leyes
nacionales, incluidas las de Estados Unidos'®®y el Reino Unido,*®* donde existe un volumen considerable
de litigio que aborda evidencia digital.

Si bien los factores estan enumerados en el orden en que normalmente serian considerados al determinar
la pericia, no se pretende que dicho orden sea inflexible. Asimismo, no existe necesariamente una jerarquia
de importancia entre los factores. Sin embargo, algunos factores son particularmente significativos.
como el primero que se describe. Tampoco se pretende que todos los factores sean acumulativos. En
cambio, constituyen un conjunto de consideraciones que deben evaluarse en su totalidad para orientar
la valoracién del tribunal (asi como de las partes y de la comunidad DOSI en general) respecto de quién
puede calificar como experto en DOSI.

A. Experiencia y competencia demostrables

El primer y mas importante criterio para los peritos en DOSI es la experiencia y competencia
demostrables en la aplicacion de la pericia pertinente. Esto normalmente se demostraria mediante un
portafolio (o registro) de proyectos previos o en curso, junto con los resultados u objetivos alcanzados
en esos proyectos, que se hayan idealmente presentado ante instituciones de prestigio. La experiencia y
la competencia pueden complementar (o potencialmente sustituir) las cualificaciones formales, siempre
que sea evidente la alta calidad y coherencia del trabajo.'®? Contar con amplia experiencia en pruebas
técnicas puede ser determinante; un factor para reconocer como experto al perito de comparacién de voz
en Al-Hassan fue precisamente sus 10 afos de trabajo en este campo.*®

B. Reconocimiento previo como perito experto

El segundo criterio es cualquier reconocimiento previo como perito (ante un érgano judicial internacional
o nacional) en un area de experiencia sustancialmente similar. Tal reconocimiento sirve como indicador
de la habilidad y/o conocimiento especializado del experto propuesto. Esto es coherente con el enfoque
actual del formulario de solicitud para ser incluido en la lista de expertos.’®* No obstante, la parte que
propone al experto debe revelar cualquier informacién que indique que el estatus de tal persona como
perito fue cuestionada en procedimientos anteriores, por ejemplo durante un contrainterrogatorio.®®

C. Calificaciones académicas y profesionales

Eltercer criterio son las calificaciones académicasy profesionales (o cursos formales realizados).'®® Estas
indican que la persona ha cumplido estandares establecidos y que ha sido instruida por especialistas
con experiencia en cuestiones técnicas y sistémicas. En este aspecto, el formulario de solicitud de la CPI
para ser inscrito como experto hace referencia destacada a la educaciéon formal y solicita copia de las
certificaciones del postulante emitidas por el organismo regulador o profesional en el que se encuentre
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registrado. Sin embargo, la ausencia de organismos profesionales o reguladores generales en el ambito
DOSI (aunque existan algunos en subareas relacionadas) entra potencialmente en tensién con el sentido
de este requisito,*®’ lo que ha generado Ilamados a crear una forma de certificacion o acreditacién DOSI
con reconocimiento estatal, como se analiza en este articulo.

D. Conocimiento o habilidad demostrable que exceda lo
normalmente disponible para el juzgador de hechos

El cuarto criterio consiste en poseer conocimientos o habilidades que puedan demostrarse superiores a
las que suele disponer el juzgador.*® Dada la naturaleza altamente accesible de la DOSI, correspondera
a la parte que proponga al especialista demostrar por qué la prueba pericial excede lo que podria
obtener una persona lega bien informada. Existe una amplia gama de capacidades técnicas entre quienes
participan en investigaciones DOSI, desde principiantes sin experiencia hasta profesionales de vasta
experiencia y alta competencia técnica, como se observa en el trabajo de los expertos en DOSI en el
litigio sobre el MH17.18 Mantener una exigencia estricta respecto de este criterio es importante porque:
(i) los jueces mismos deberian poseer u obtener informacién o conocimientos facilmente accesibles; (ii)
permitir el dictamen pericial de personas sin conocimientos o habilidades superiores a las de la media
plantearia la pregunta de por qué a los demas testigos se les impide aportar opiniones; y (iii) el riesgo
de interpretaciones erroneas y errores es, en general, mayor si la persona no ha desarrollado un nivel
especializado de conocimiento o habilidad, ya que podria no ser consciente de factores contextuales
importantes para la interpretacion, de posibles fallas metodolégicas y de ejemplos previos en los que se
han alcanzado conclusiones errdneas dentro del campo de estudio.

E. Compromiso con los deberes éticos

El quinto criterio consiste en garantizar que los expertos comprendan y respeten sus deberes éticos,
incluidos la integridad, la objetividad y la neutralidad.'®® En cuanto al enfoque de experto a sueldo que
se ha desarrollado en algunos ambitos en relacion al dictamen pericial, los tribunales han lamentado
con frecuencia que: “... el caracter insatisfactorio, y también peligroso, de este tipo de prueba es bien
conocido; hoy en dia los expertos son a menudo simples defensores pagados o partidarios de quienes los
emplean y pagan, tanto como los abogados que llevan el litigio”.**! Idealmente, la persona propuesta
como experta deberia haber completado formacion en ética, asegurando que comprende el impacto
de su trabajo en las comunidades de victimas, asi como principios esenciales como No Hacer Dafo, el
principio de consentimiento informado y los marcos adecuados para interrogar a testigos.!??

F. Integracion de la revision por pares en la metodologia de
trabajo

Finalmente, como sexto factor, la metodologia del experto propuesto deberia incluir un nivel de revisidn
por pares.'”® Aunque esto no es tanto una caracteristica personal como un modo de abordar la labor,
constituye un indicio importante del compromiso con generar resultados precisos y defendibles. Esto
no solo reduciria el riesgo de que se filtren errores de evaluacién, sino que también fomentaria un
enfoque mas cientifico y la generacion de estandares dentro de la comunidad DOSI. Ello podria, a su
vez, contribuir al establecimiento de un tipo mas amplio de certificacion o acreditacidon formal en este
ambito.
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G. Consideraciones generales

Los factores cuarto, quinto y sexto, en particular, estan dirigidos a mitigar los riesgos asociados con lo
que Lord Bingham denominé “farsantes, charlatanes o aficionados entusiastas”. Si se permite a una
parte presentar un perito que carezca del rigor metodoldgico suficiente, o cuya metodologia no pueda
ser examinada, se impondra a la parte contraria la carga injusta de tener que contrarrestar pruebas
que no deberian haber sido admitidas. En el caso de los acusados en procesos penales, podrian surgir
graves problemas de derechos humanos derivados de la limitacion de su capacidad para impugnar las
pruebas en su contra, involucrando el articulo 67 del Estatuto de la CPI. Ademas, los propios expertos
podrian enfrentar demandas por negligencia basadas en su declaracién,*®* por lo que tienen un incentivo
profesional y legal para evitar exceder el ambito de su pericia y opinar sobre cuestiones en las que no
son verdaderamente expertos.

Al ampliar el rango de personas consideradas expertas y al formular criterios a tener en cuenta, la
Corte podria enfrentar acusaciones de arbitrariedad y sesgos potenciales. La CPI debe conducir sus
procedimientos sin discriminacién por motivos prohibidos.”®> Exigir un alto nivel de habilidad técnica,
conocimiento o especializacidn no vulnera ninguno de esos motivos. Sin embargo, restringir a quienes
pueden calificar como expertos solo a personas provenientes de ciertas instituciones, como universidades
de élite, o con acceso exclusivo a determinadas certificaciones, correria el riesgo de vulnerar estas
importantes protecciones y socavar la creciente accesibilidad de los materiales DOSI para diversas
poblaciones, incluidas las comunidades que son victimas de ataques alrededor del mundo.*?¢

Los tribunales han sido durante mucho tiempo cautelosos respecto a expertos que podrian verse
contaminados por sesgos derivados de las instrucciones o honorarios que reciben de una de las partes en
el proceso.'”” El potencial de una conexién personal inapropiada se refleja en los formularios de solicitud
de la CPI para ser inscrito como experto (o como organizacién experta), que preguntan sobre vinculos
con cualquier persona que participe en procedimientos ante la Corte o con miembros de su personal.?®
Las Regulaciones de la Oficina del Fiscal de la CPI confirman que ésta debe implementar controles de
sesgo, pero no detallan cémo debe lograrse ni brindan orientacion sobre la instruccidn de expertos para
este fin.'?? Esto constituye una deficiencia significativa, ya que los expertos en areas relevantes para
DOSI seran interrogados sobre sesgos, incluidos los sesgos cognitivos.2°°

Es fundamental que la Corte considere cémo abordar los posibles sesgos en relacion con DOSI,?°! desde
sesgos politicos o sociales conscientes hasta prejuicios inconscientes, e incluso sesgos algoritmicos
particularmente dificiles de detectar.?? Una forma de controlar dichos sesgos consiste en fomentar que
las partes instruyan conjuntamente a los peritos, como intentd la Corte en Lubanga, de modo que “el
perito Unico no se vea influido, ni siquiera de forma inconsciente, por la perspectiva de solo una de las
partes’” y por lo tanto “pueda presentar una visidn equilibrada de los problemas”.?°® Sin embargo, ese
mecanismo de control solo aborda posibles influencias externas provenientes de las partes en litigio. No
contrarresta directamente la posibilidad de sesgos internos, particularmente de caracter inconsciente,
que puedan afectar la fiabilidad de la prueba.?°

Para protegerse frente a esos desafios, la CPI deberia asegurarse de que su enfoque para ampliar
la definicién de experto en DOSI (o para aplicar la definicién existente de una manera mas amplia)
sea (i) formulado de manera transparente y objetiva, y (ii) basado en una interaccién continua con la
subcomunidad DOSI, de modo que se mantenga el ritmo tanto con el rapido desarrollo tecnoldgico
como con el avance de los usos indebidos de estas tecnologias que manipulan posibles elementos de
prueba.?®> La CPI puede valerse del intercambio con la comunidad DOSI respecto a calificaciones y
estandares profesionales para refinar e integrar criterios (como los propuestos anteriormente) en su
jurisprudencia y, de ese modo, aportar mayor consistencia y objetividad a su abordaje para determinar
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el estatus de experto en DOSI, mientras mitiga el riesgo de que los sesgos afecten su criterio. Esto
cobra particular importancia en relacion con plataformas y medios que incorporan nuevas funciones,
como la integracion de IA, a fin de garantizar que la Corte cuente con la comprensidn sustantiva y el
[éxico técnico necesarios para realizar las evaluaciones pertinentes y fundamentar adecuadamente sus
decisiones sobre la admisibilidad y el valor probatorio de los materiales DOSI.

6. Conclusion

Cuando la CPI inicié sus operaciones en 2002, la era digital estaba en su infancia. En las dos décadas
transcurridas desde entonces, la creciente ubicuidad de los dispositivos de grabacidén digital y la facilidad
para transferir archivos ha generado un aumento exponencial en la disponibilidad de videos, imagenes
y otros tipos de DOSI para procedimientos forenses.2%® Mientras que los tribunales ad hoc para la ex
Yugoslavia y Ruanda fueron esencialmente tribunales internacionales pre-DOSI, los primeros veinte
anos de operaciones de la CPI pueden considerarse como el amanecer digital en el cual la DOSI se usaba
de manera esporadica y en gran medida como accesorio de la evidencia tradicional. Reflejando ese rol
colateral e incidental de la DOSI en esa etapa, el enfoque judicial en la CPI ha sido ad hoc, variable y
basado principalmente en transponer las Reglas de Procedimiento y Prueba (de caracter general) a este
nuevo tipo de prueba. Dos décadas después, la DOSI se esta presentando ante la Corte en mayor cantidad
y con mayor relevancia forense que nunca. Conflictos y crisis actuales, como los de Libia, Ucrania y
Palestina demuestran que la DOSI inevitablemente desempenara un papel central en las determinaciones
judiciales sobre el resultado de los juicios.

A medida que la DOSI se vuelva mas frecuente en los procedimientos penales internacionales, también
aumentara el riesgo de que sea malinterpretado. D’Alessandra y Sutherland observan que, en un mundo
de “posverdad”, el lente suele mentir.2°” Para contrarrestar ese riesgo, las partes oponentes impugnaran
la presentacién de la DOSI ante el tribunal, asi como su fiabilidad y su uso por parte de los jueces al
dictar sentencia. Los desafios técnicos suelen requerir evaluacion y evidencia de expertos. Sin embargo,
el marco de la CPI para la prueba pericial en materia de DOSI es adn rudimentario. Los principales
desafios surgen de la naturaleza de la DOSI como su posicion intermedia entre los ambitos experto y
lego, el caracter colaborativo de los equipos que lo evallan y los aspectos potencialmente engafiosos de
la DOSI, ademas de los sesgos que pueden influir en su interpretacion.?°®

Los jueces deben mantener una distincidon firme respecto de la categoria de expertos y asegurar un
estandar elevado para este tipo privilegiado de declaraciones en los procedimientos internacionales.?%
En particular, los jueces deben desarrollar criterios que sean claros, objetivamente justificables,
accesibles, libres de sesgos, pero también lo suficientemente flexibles como para adaptarse a nuevas
formas relevantes de pericia. Los seis criterios antes propuestos ofrecen una combinacién novedosa para
reconocer y regular la presentacion de pruebas periciales basadas en DOSI. No obstante, la judicatura
no debe limitarse a deferir pasivamente a los expertos en DOSI, sino que también debe capacitarse
en esta materia.?'® De este modo, puede ampliar su alfabetizacién tecnolégica, en consonancia con
las recomendaciones de la Revisién de Expertos Independientes.2il A su vez, conforme aumente la
competencia de los jueces en materiales digitales, podria elevarse proporcionalmente la exigencia para
calificar como experto como consecuencia del requisito de que la especializacion del experto exceda el
conocimiento del tribunal.212

Para la comunidad DOSI, la elaboracién de un conjunto de principios ayudaria a que su pericia sea
reconocida para fines de calificacion formal como expertos. Pero para el caso de ciertos especialistas en
DOSI, garantizar que sus equipos adopten metodologias claras y defendibles, un enfoque transparente,
revision por pares y procesos de revision interna, facilitara que sus conclusiones sean aceptadas por los
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jueces en litigios penales internacionales.

La DOSI cuestiona la dicotomia entre expertos y testigos de hecho no expertos. En respuesta a ese
desafio, la Corte debe asegurar estandares rigurosos de determinacion de hechos y evaluaciéon técnica
para los expertos, al tiempo que avanza hacia un enfoque basado en la experiencia y las habilidades para
determinar el estatus de experto, en lugar de los modelos tradicionales basados principalmente en la
reputacidn y las credenciales formales de instituciones de élite. Por parte de la comunidad DOSI, deben
hacerse esfuerzos para adoptar cualificaciones generales, con ladebida atencidn a las habilidades técnicas,
a metodologias robustas y transparentes, y a consideraciones éticas. Este desafio es uno prometedor,
que anticipa profundos beneficios para la Corte, las partes en litigio y la comunidad epistémica mas
amplia interesada en el establecimiento de la verdad y la responsabilidad por los crimenes mas graves
que aguejan al mundo.

Notas

1. M. Damaska, Evidence Law Adrift (Yale University Press, 1997), p. 151.

2. La DOSI es informacion digital disponible en internet que “cualquier miembro del publico puede obtener mediante solicitud,
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El método Grillo: como reconstruir
una verdad manipulada

La investigacién que devel6 las irreqularidades del ataque contra el
fotorreportero Pablo Grillo sentd un precedente para la participacién ciudadana
organizada. Contra la prepotencia de un discurso oficial violento, el registro
colectivo y multidisciplinario consiguié dar un salto en la disputa por la verdad.
En este articulo te contamos cdmo se articuld la reconstruccién forense que
hizo tambalear a la version oficial.

Facundo Cifelli - Luz Conde Vicente, integrantes del Mapa de la policia.

El miércoles 12 de marzo de 2025, en el marco de una nueva manifestacion convocada por jubilados,
se llevo adelante una escalada en la violencia estatal aplicada a partir del protocolo antipiquetes, la
bandera de la represion enarbolada por la ministra de Sequridad, Patricia Bullrich. Ese dia, hubo 114
detenidos y cientos de heridos, lo que convirtid la calle en una verdadera batalla campal.

Los casos mas resonantes fueron el de Beatriz Blanco, una jubilada a la que la Policia Federal empujé
y luego golped en el piso —el video del momento circulé mucho por las redes sociales—, el de Jonathan
Navarro —quedd ciego de un ojo tras recibir el proyectil de una bala de goma que podria haber sido
disparado por un efectivo de la Prefectura—, y el de Pablo Grillo, fotdgrafo al que lo impactd un cartucho
de gas lacrimdgeno en la cabeza y lo dejé al borde de la muerte.

La historia oficial

La version oficial sobre el caso Pablo Grillo amontond declaraciones apresuradas que demostraron de
inmediato lo complejo que le estaba resultando al Gobierno salir limpio de esta situacion. En esa fisura
es que surge la posibilidad de reconocer la potencialidad politica de plantear otro discurso basado en

datos y pruebas.

El dia de la represién, mientras Pablo recibia las primeras atenciones médicas, Patricia Bullrich habld
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en La Nacion +, con la conduccion de Luis Majul. “Es un militante kirchnerista y esta preso”,dijo la
ministra, lo que fue rapidamente desmentido por los allegados del herido. EI 13 de marzo, al otro dia,
la funcionaria volvié a dar una entrevista en el mismo canal, pero esta vez en el programa de Cristina
Pérez. Esta vez asegurd que “el miembro de una fuerza de sequridad tird el disparo como dicen los
manuales y la granada rebotd en el piso o en una barricada que ellos mismos habian armado antes” de
impactar en el cuerpo del fotégrafo. Luego, hablé con José del Rio de vuelta en LN+, donde insisti6
con la idea de los dos rebotes. Es importante reconocer la articulacion en la instalacién de esta version:
ninguno de los entrevistadores cuestioné estos dichos aunque, a todas luces, carecian de sustento.

La otra historia

Para entender el caso, es importante comenzar algunos dias mas atras. El 26 de febrero se viralizaron
las imagenes de Carlos, un jubilado hincha de Chacarita, siendo golpeado por las fuerzas de seguridad.
La casaca que llevaba, un simbolo de identidad colectiva, fue el puntapié inicial para que mas ciudadanos
reconocieran la necesidad de apoyo. Su club fue el primero que convocé a acompanarlos y luego se
sumaron otros con una frase cruda y maradoneana: “‘Hay que ser muy cagdn para no defender a los
jubilados”.

El 11 de marzo, con la convocatoria hecha para el dia siguiente, el Ministerio de Seguridad emiti6 el
comunicado oficial titulado “*Marcha de las Barras Bravas en las inmediaciones del Congreso de la
Nacién”. En el texto, se avisaba que se implementarian “estrictas medidas para garantizar el orden y
la seguridad publica”.

El miércoles 12 de marzo, el equipo del Mapa de la Policia estaba reunido desde las 14:00 en las
inmediaciones del Congreso para seguir de cerca lo que ya se anticipaba como una jornada marcada
por la violencia. El objetivo, como en otras ocasiones similares, era monitorear lo que transmitian los
canales de television en vivo, mientras llegaban las imagenes de la propia cobertura. Ni bien se conocid
la existencia de un herido grave producto del impacto en la cabeza de un proyectil disparado por las
fuerzas de seguridad, alrededor de las 17:30 horas, se decidié concentrar el trabajo en la investigacion
de ese episodio.

De esta experiencia participaron fotorreporteras/os, periodistas, videastas, peritos, disefiadores y
numerosas personas que poseen diferentes saberes. Muchos de ellos nucleados en Mapa de la Policia y
Archivo Historico Organico de la Represion en Argentina (A.H.0.R.A.), pero también otros y otras que
aportaron material a este caso particular. De manera coordinada se llevé a cabo una recoleccion masiva
de imagenes, que fueron almacenadas y luego analizadas: la estructuracion del material, su ubicacién
en tiempo y espacio y la sincronizacion para una idea general y detalles del suceso.

Los resultados de la experiencia se publicaron en dos partes, una a horas del hecho y otra a tan solo 4
dias. Cuando se |e consult6 a la ministra Patricia Bullrich sobre esto contestd: “'Las reconstrucciones que
estan haciendo no cumplen con los protocolos de las fuerzas de seguridad y no tienen analisis rigurosos”’.

El método

Lo primero que llegd fue un video de un cronista de FM La Tribu —medio de comunicacién que forma
parte del Mapa de la Policia— donde se veia con bastante precision el impacto en Pablo Grillo. Fue en
ese momento que los peritos Guillermo Pregliasco y Martin Onetto comenzaron a trabajar con base en
el material y con el objetivo de reconstruir en pocas horas el recorrido del proyectil para dilucidar la
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identidad del tirador. Mientras tanto, un grupo de analistas comenzé a indagar de qué tipo de granada
se trataba y cuales eran las indicaciones para su uso. Por otro lado, se llevd a cabo un pedido de
colaboracién que se publicé esa misma noche en las redes sociales del Mapa con una indicacién bien
precisa: tenian que haber sido capturados entre las 17:20 y las 17:30.

La convocatoria se viralizé rapidamente y permitié el acceso a una amplia cantidad de registros, entre
los que se recibieron:

* Fragmentos de videos de las transmisiones televisivas;
* videos y fotos inéditos aportados por la ciudadania;

* imagenes crudas de fotorreporteras/os;

* videos de drones independientes;

* las imagenes que estaban en la cdmara de Pablo Grillo.

La combinacién de todas estas fuentes permitié crear una suerte de pandptico: una reconstruccion precisa,
multiperspectivista y sincronica, que desarmaba cualquier versién dudosa e intento de manipulacién
de los hechos. El analisis cuadro por cuadro y los metadatos de los archivos permitieron la creacién
de secuencia visual del recorrido completo del disparo hasta su origen: una nube de humo donde se
encontraban efectivos de Gendarmeria y otras fuerzas. Y un dato clave: el disparo sali6é a las 17:18.

Al mismo tiempo, se determind que la municién era un cartucho de gas lacrimégeno, cuyo uso esta
regulado: este tipo de proyectiles deben dispararse en un angulo de 45 grados y nunca de forma directa
al cuerpo, debido a su peso y letalidad. Se trata de un arma solo para uso disuasivo. Las fotos con las
que se cotejaron los videos dio el dato preciso de que a esa hora y en ese lugar solo habia efectivos de
Gendarmeria Nacional (GNA) y se encontrd que, en los minutos previos, se dispard varias veces en
inclinacién horizontal hacia los manifestantes. Esto habla de una practica sistematica y coordinada de
un uso incorrecto de las armas no letales y no de un tiro aislado.

La geolocalizacion de los teléfonos celulares, la acUstica de los disparos, la técnica de estadisticas,
el analisis de paredes y pinturas, son algunas de las técnicas que se utilizaron en este trabajo. Estas
metodologias se usaron en otras causas a lo largo de nuestra historia como la de Teresa Rodriguez (se
hizo una reconstruccion acustica), lo sucedido en el puente Pueyrreddn con Maximiliano Kosteki y
Dario Santillan (reconstruccidn aculstica), la masacre de Trelew (se demostré que la version del teniente
Roberto Bravo era inconsistente con los hallazgos del lugar), entre otras.

En una segunda etapa, la reconstruccion fue aln mas precisa gracias a la llegada de registros de las
horas previas, donde se determind que quien lanzé el tiro que le dio a Grillo tenfa uniforme color caqui,
diferente al verde que prima entre los demas efectivos. Varias imagenes coincidian en la caracterizacién:
gafas polarizadas, mascara antigases en su rostro, insignias y parches en su brazo izquierdo, dos morrales
cruzados en su espalda, un morral porta municiones en la pierna izquierda y su arma lanza gases.

Finalmente, una foto en alta calidad permiti6 un salto en la investigacion: se trataba de, como indicaba la
identificacion que llevaba en el traje, el cabo primero Héctor Guerrero (N° legajo: 103208) perteneciente
a la unidad moévil N26 de la Seccion de Empleo Inmediato (SEI). El jefe de ese destacamento es el
comandante mayor, Héctor Ferreira, y reporta al jefe del Comando Regién I de la provincia de Buenos
Aires, el comandante general Marcelo Fabian Porra Melconian. El despliegue conté con la aprobacion
y supervision del director nacional de la Gendarmeria, el comandante general Claudio Miguel Brilloni,
quien estuvo presente ese miércoles. Por Ultimo, Patricia Bullrich defini6 el encuadre general previo de
confrontacion.
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La publicaciéon

Esta informacion se compartié en dos tramos: a pocas horas del hecho —13 de Marzo a las 15.49—,
donde se expusieron los primeros datos mencionados como la hora exacta, el tipo de proyectil, el lugar
desde donde salié el disparo y el modo sistematico de mal uso de las armas no letales. La sequnda parte
se publicé a cuatro dias de la manifestacidn, y consistia en la identificacién exacta del tirador y la
cadena de mando a la que obedecia. Ambos videos elaborados por el realizador audiovisual Alejo Fraile
en la direccion y edicién y Micaela Minervini y Mario Santucho en guion y prensa.

La estructura del Mapa que se construyd desde su creacidon fue clave en la rapidez y simultaneidad
con la que se trabajé en todas las areas involucradas. Tanto es asi que los medios se hicieron eco de
esta investigacion y varios miembros del dispositivo Mapa de la Policia fueron invitados a distintos
programas de radio y television a contar la experiencia. Pero incluso en ese sentido ya existian canales
de difusion propios: tanto la convocatoria para reunir material como los dos videos de reconstrucciones
tuvieron una enorme viralizacion, lo que habla de toda una masa de activismo que en Argentina que, a
pesar de los esfuerzos del Gobierno, no se desactiva.

Sobre esto habla el fisico forense e investigador del CONICET Guillermo Pregliasco, quien fue clave
en esta investigacion. En el episodio “‘De regreso a diciembre” del podcast del Mapa de la Policia,
Pregliasco explica: “Es cierto que de cada hecho que ocurre en la via publica cada vez hay mas material
audiovisual y en vez de aclarar las cosas puede confundirlas alin mas. Al menos que contemos con
herramientas para organizarlas, estructurarlas y visualizarlas nuevamente. Por eso es fundamental
desarrollar un esquema que tenga una pata en las bases de datos, que haya un sistema de anotacién de
los videos y que haya interfaces comodas para que muchas personas puedan trabajar a la vez sobre la
misma base audiovisual”’.

Supervivencia y justicia

Pablo Grillo fue operado de urgencia para bajar la presion intracraneal; el impacto del cartucho de gas
lacrimdgeno le provocd traumatismo de craneo grave, fracturas multiples y pérdida de masa encefalica.
Luego vinieron otras cinco intervenciones mas, la mayoria de ellas para tratar una constante pérdida
de liquido cefalorraquideo producto del impacto y la fractura. Todo esto durante casi tres meses de
internacion en terapia intensiva del Hospital Ramos Mejia.

La familia del fotorreportero se presenté como querellante con la patrocinacion del CELS y tomé la
posta de informar el estado de salud. A 55 dias del disparo, Pablo salié a tomar aire por los balcones del
Hospital. Luego de su sexta operacion, en la que le colocaron una valvula y un catéter para subsanar la
pérdida de liquido cefalorraquideo, Pablo fue visitado por peritos y expertos del cuerpo médico forense
que iniciaron un trabajo ordenado por la jueza a cargo de la causa, Maria Servini de Cubria. Este
peritaje constatd que las lesiones ocasionadas por el disparo del gendarme pusieron en riesgo la vida de
Pablo.

Finalmente, el lunes 2 de junio se anuncié que Pablo seria dado de alta de la terapia intensiva del

Hospital Ramos Mejia, y trasladado al Hospital de Rehabilitacion Manuel Rocca. Alli se encuentra
desde ese momento, en donde cursa una rehabilitacién y proceso de adaptacion a las secuelas.
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El Poder Judicial en movimiento

El Mapa de la Policia fue citado en la Justicia para mostrar el material desmenuzado que se usé para
las reconstrucciones, un hito en la participacién ciudadana, la organizacion popular y la resistencia al
uso violento de las fuerzas de seguridad por parte del Estado. Por su parte, la Gendarmeria Nacional
cerrd el expediente administrativo, lo que indicd que el cabo Guerrero siguiera en funciones y el informe
atribuyd el disparo que puso en riesgo la vida de Pablo Grillo a un “*hecho fortuito”, producto de la mala
visibilidad y de la imprudencia de la victima por ubicarse “‘en la linea de tiro”.

Luego de la presentacion del informe del Mapa de la Policia sobre las reconstrucciones audiovisuales,
el juzgado ordend una pericia a cargo de la Division Balistica de la Policia de la Ciudad. Esta descarté
por completo que el disparo de Guerrero hacia Grillo haya sido en 45 grados hacia arriba o entre los 30
y 45 grados hacia abajo, como exige el manual. También se verificé que si el disparo hubiese sido “en
parabola” hacia arriba, hubiese caido tres veces la distancia en la que se encontraba Grillo respecto
de Guerrero. Con este informe, ademas, se volvié a validar que lo dicho por la Ministra de Seguridad,
Patricia Bullrich, también fue falso.

Luego, el juzgado cité a prestar declaracion indagatoria al cabo Guerrero como autor del disparo que
hirid de extrema gravedad a Pablo Grillo. El oficial aseguré que es inocente, que no tuvo la intencién
de lastimar y que us6 el arma correctamente. Finalmente, la jueza Servini dicté el procesamiento, sin
prision preventiva, del cabo Héctor Guerrero por los delitos de lesiones gravisimas y abuso de armas
reiterado todo agravado por ser miembro integrante de una fuerza de seqguridad. También impuso un
embargo a Guerrero de $203 millones y mantuvo la prohibicidn de salir del pais.

La jueza validé las pruebas presentadas y se confirmd que Guerrero fue el autor material del disparo
de la granada de gas lacrimégeno que hirid de gravedad a Pablo Grillo. La resolucion del juzgado
demuestra ademas que de todas las ocasiones en las que Guerrero disparé de forma antirreglamentaria,
ninguno de sus jefes intervino para frenarlo.

Esta reconstruccion se Illevé a cabo con el material cedido, entre otros colaboradores, por Indymedia,
Emmanuel Coria, Kaloian Santos Cabrera, Javier Aranciva, Enfoque Rojo Y La Izquierda Diario.

Podés escuchar mas detalles de la reconstruccion en los talleres de
A.H.0.R.A. en el canal de Spotify del

PDF delinforme completo presentado ensede judicial disponible
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Violencia en redes sociales y retos de
la evidencia digital: a proposito del
caso Julia Mengolini

Raisha Correa, Andrés Carbel y Joaquin Simbad Rapoport, integrantes de Equipo de Investigacion Politica*

Este estudio es fruto de un trabajo colectivo y colaborativo

Queremos agradecer y nombrar a cada una de las personas y organizaciones que han colaborado en esta
investigacion: la mesa de violencia digital impulsada por la Fundacién Boll; Camila de Argentina Humana;
Nulo; German,; Sol; Tes, Nico, Clari, Matias, Mario y Gabi, del Registro de Ataques de las Derechas
Argentinas Radicalizadas (RA-DAR).

1. El problema

La expansion acelerada de las tecnologias digitales desafia a la sociedad y sus instituciones. Nuevos
patrones de comunicacion e interaccion, surgidos de la creciente participacién en la esfera digital y redes
sociales, permean todos los ambitos de la vida cotidiana. Ante vidas crecientemente virtualizadas, la
idea misma de lo que se puede concehir como espacio publico se redefine, en la medida en que las
plataformas algoritmicas de encuentro son propiedad de unas pocas megacorporaciones privadas, cuya
finalidad principal es comercial.

El siguiente escrito se inscribe en este contexto, anclado en una experiencia singular: la campaiia virtual
de difamacion y el ataque coordinado contra Julia Mengolini, la periodista feminista argentina
y fundadora del medio digital Futurock. Alli cumplié un rol protagdnico el presidente de la Nacién
argentina y un grupo de activistas, influencers, periodistas, politicos y funcionarios afines al partido de

*Equipo de Investigacion Politica (EdIPo) de la Revista Crisis y del Registro de Ataques de las Derechas Argentinas Radicalizadas (RA-

DAR).
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gobierno. El caso, que podemos catalogar como de “‘violencia digital”” o “violencia en linea”, ilumina
una serie de fendémenos relativos a nuevas modalidades de violencia institucional facilitadas por la
tecnologia:

e |as redes sociales como plataforma para el escarnio publico, |a realizacién de amenazas
y campanfas de hostigamiento publico;

e el involucramiento de funcionarios publicos en campainas de odio y desinformacion, que
terminan por configurar nuevas formas de violencia institucional al habilitar un clima que
legitima la violencia en la escena publica;

e Jla dificultad habitual para identificar a responsables de ataques digitales, en la medida
en que proliferan los mecanismos de ocultamiento de identidad;

e yelreto del acceso a la informacidn y la cooperacion de las plataformas digitales, que
dificultan la investigacion de este tipo de hechos.

El caso permite reponer, ademas, al litigio estratégico colectivo y colaborativo como parte del repertorio
de acciones disponibles para la resistencia a los embates de gobiernos autoritarios contra voces disidentes.
En esta ocasion, la disputa en el terreno judicial transformé a la victima de un ataque orquestado desde
el centro del poder politico, en una accionante que toma un papel activo en el procedimiento legal. En
Argentina abundan las experiencias de victimas que, en su busqueda de verdad y justicia, asumieron una
voz publica y contestaria para enfrentar la violencia politica y exigir transformaciones institucionales.
Ante nuevas formas de violencia estatal, resulta propicio reflexionar sobre nuevas respuestas
posibles: los dispositivos digitales de captacion, almacenamiento y analisis de informacién también son
un recurso a la mano para la acumulacion de evidencia detallada y precisa, que permite la apoyatura
empirica de una verdad histérica por construir colectivamente.

2. El atague a Julia Mengolini como caso testigo

Desde hace anos, la periodista Julia Mengolini es victima de acoso y violencia digital en redes
sociales, principalmente en X (antes Twitter). La situacion se intensificd con la llegada al poder del
presidente Javier Milei, cuyo discurso hostil hacia el periodismo, las mujeres y el movimiento feminista
generd un ambiente que normaliza los ataques digitales en todo su nivel.

A mediados de 2025, los episodios de violencia que sufria dieron un giro: los atagues dejaron de ser sélo
publicos y pasaron al ambito personal. La periodista empezd a recibir amenazas directas y de forma
sistematica a través de Instagram, X, Telegram y correo electrénico. Las intimidaciones comenzaron
tras la “viralizacién” de una noticia falsa (fake news) difundida por militantes, politicos, funcionarios
e influencers afines a La Libertad Avanza, partido politico del presidente Milei. Esta situacién marcé
un antes y un después en su experiencia con la violencia, provocandole una situacién de miedo real y
sostenido en el ejercicio de su profesion.

Difusion de la noticia falsa

El 20 de junio de 2025, Mengolini tomé conocimiento de una campana digital organizada en su
contra tras leer una publicaciéon en X de la diputada nacional por La Libertad Avanza (LLA), Lilia
Lemoine, donde la involucraba en una relacién incestuosa con su hermano.

Tras una revision de publicaciones en forma cronolégica en la red social X, se encontrd que la primera
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publicacion de la noticia falsa fue realizada el dia 19 de junio de 2025 a las 15:37 hs. El nombre
de la cuenta era “Fer Oria” y su usuario @oriafer23, una cuenta con identidad falsa y sin aparente
vinculacion politica. En el mensaje decia lo siguiente: “(Querés que hablemos de tu relacién con tu
hermano, Mengolini? Cuando se metian juntitos al lago como los hermanos de la pelicula La Laguna
Azul... Al final, la que estd enamorada de su hermano sos vos” (el subrayado es nuestro).

La publicacion del usuario @oriafer23 se extendio rapidamente en la red social. Se sumaron muchas
réplicas (retuits) y comentarios, sobre todo de simpatizantes, activistas y militantes afines al partido
oficialista, exacerbando su contenido original. Tanto cuentas con pocos seguidores, asi como actores
digitales con alcance masivo en la red social y reconocidos por su cercania politica al presidente. Por
ejemplo, el abogado Sarubbi Benitez, conocido en el universo Twitter como @GordoLeyes. Solo el retuit
de Sarubbi, que daba entidad de “carpetazo’ al rumor, generé alrededor de 115 mil visualizaciones
en menos de 48 horas.

El 19 de junio a la tarde, |a noticia falsa sobre Mengolini y su hermano se habia extendido en el universo
de activistas y militantes del partido LLA, quienes replicaron la noticia con el afan de humillarla y
exponerla publicamente. Esto generd que la periodista decidiera poner en privado su cuenta de X, con
el fin de limitar las menciones y la oleada de mensajes que le empezaban a llegar por diferentes redes
de mensajeria.

A pesar de la restriccion de su cuenta principal, la fake news continu6 expandiéndose. La cuenta andnima
@TTendenciaX —cuenta verificada afin a la militancia libertaria y con mas de 47 mil seguidores,
conocida por instalar noticias sensacionalistas, falsas y difamatorias— publicé al cierre del dia: “Julia
Mengolini”: Porque tras descubrirse que sostuvo una relacién incestuosa con su hermano, puso en privado
sus redes”. El mensaje difamatorio alcanzé 1.7M visualizaciones y tuvo mas de 24 mil likes en
menos de 24 horas.

Acoso digital con tolerancia estatal

Julia Mengolini decidié alejarse de las redes sociales por algunos dias, a fin de salvaguardar su salud
fisica y emocional, asi como también evaluar medidas legales y discursivas frente al ataque coordinado
que estaba siendo victima. También creia que la violencia que convocaba a los simpatizantes y militantes
libertarios cesaria pronto. Sin embargo, el ensanamiento no cesé. Todo lo contrario, las estrategias de
violencia digital fueron mas crueles y siniestras.

El 24 de junio de 2025 se viralizé un audio que la periodista compartié con su colega argentina Nancy
Pazos. Alli se escuchaba a Mengolini totalmente conmocionada con la situacion. Ese mismo dia se viralizo
un clip de su programa de radio, “'Segurolay Habana”, donde la periodista le consulté a un abogado qué
medidas podria tomar al respecto. La situacién generd una reaccion inmediata por parte de la militancia
libertaria, quienes la acusaron de hipocresia y de “*no bancarse el vuelto”. El presidente Javier Milei
compartio algunas de esas publicaciones y en una de ellas agregé el siguiente mensaje: "DECIME
QUE SOS PARTE DEL PERIODISMO BASURA SIN DECIRLO. Parece que cuando ella pega con sus
mentiras estd bien pero cuando le viene el vuelto llora y quiere ir a la justicia... Fin. PD: PN°10(E)” (el
subrayado es nuestro).

PN°10 (E) significaria: cosecharas lo que siembras. Mientras que, la “devolucién de un vuelto” es en
referencia a la supuesta vinculacién amorosa que habria hecho la periodista entre el presidente y su
hermana, quien habia afirmado en un programa de television emitido en agosto de 2024 por C5N que
él debia estar “enamorado’ de su hermana, una declaraciéon que después aclaré negando cualquier
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insinuacion de incesto.

Atague coordinado de deepfake sexual

Tan solo un par de horas después del mensaje amenazante del presidente, con una foto familiar
que tenfa la periodista en su cuenta de Instagram, cuentas anénimas y con identidad falsa afines a la
militancia libertaria generaron con inteligencia artificial (IA) un video donde aparece besandose con su
hermano. El video se difundi6é de forma masiva inmediatamente, y a partir de ahi, siguieron con otras
escenas de caracter sexual y miles de comentarios y mensajes agresivos en todas sus cuentas.

El ataque que mas perturho a la periodista llegaria horas mas tarde. La cuenta de X Pedro Maria
Lantaron, con nombre de usuario @elpittttt, publicé un mensaje asegurando tener un supuesto
video intimo de Julia Mengolini y su hermano, prometiendo enviarlo por mensaje privado a toda
persona que se lo solicite.

Desde ese momento, empez6 la difusion de varias publicaciones en X haciendo referencia al supuesto
video de caracter sexual, que habria sido generado con IA generativa (deepfake). No importaba si el
video era creible o no, y tampoco si existia o solo era la instalacién de una noticia difamatoria. El
ohjetivo era claro: instalar la idea de su existencia para ridiculizar, insultar y eliminar del entorno
digital a la periodista.

ElI 25 de junio de 2025, el mismo usuario @elpittttt, compartié una falsa carta documento, en la que se
insinuaba que Mengolini reconocia la autenticidad del video y solicitaba que lo eliminen porque formaba
parte de su intimidad sexual. Esta nueva noticia falsa —compartida y viralizada por diversas cuentas
libertarias— intensificé el hostigamiento contra la periodista.

El ataque en redes continud, a lo que se sumaron mensajes con amenazas te caracter sexual y
de muerte hacia Mengolini. Diputados nacionales y provinciales libertarios, periodistas, funcionarios
publicosy hasta el propio presidente se sumaron a esta segunda oleada de violencia. El caso también llegd
hasta los medios de comunicacién, donde el hecho fue espectacularizado de forma banal y totalmente
revictimizante.

A raiz de estos Ultimos ataques digitales, la periodista comenzé a sufrir graves afectaciones en su
salud emocional, una situacién que no habia vivido nunca como periodista. La violencia habia
traspasado el plano virtual y comenzé a afectar su vida diaria.

El 28 de junio de 2025, |a diputada libertaria Lilia Lemoine, el diputado provincial Agustin Romo y el
director de Realizaciones Audiovisuales de la Presidencia, Santiago Oria, publicaron nuevos mensajes
burlandose del caso. El relato de la “devolucion del vuelto” continuaba.

Hasta el 30 de junio de 2025, el presidente Javier Milei habia acumulado 93 publicaciones atacando a
la periodista Julia Mengolini. Un dia antes, en una entrevista televisiva en el canal de streaming “*\Neura”
hablé por primera vez del tema fuera de las redes sociales. Se defendi6é diciendo que los periodistas
atacaban siempre a la militancia de la Libertad Avanza, que Julia Mengolini era parte de un grupo de
“enemigos” y que no era mas que una “‘zurda de mierda’. Con esta declaracidén, el presidente no solo
justificaba los ataques digitales, sino que también construia un discurso de enemistad y eliminacién
contra la periodista de forma publica.
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La violencia estatal avanza

El entramado de miles de cuentas trolls, militantes libertarios, dirigentes nacionales y provinciales,
funcionarios publicos y hasta el propio presidente de la Nacién, evidencia nuevas formas de violencia
estatal y paraestatal que urgen reconocer para empezar a enfrentarlas:resulta claro que componen
un dispositivo complejo de accion coordinada.

Las campanas de violencia digital contra periodistas criticos al gobierno, nos demuestran una construccion
de la enemistad que pone en peligro pilares fundamentales de la democracia tales como la libertad de
expresion y la construccion de una esfera publica respetuosa o al menos pacifica para el intercambio de
diferencias. Si bien hay otros casos de ataques a periodistas similares, cabe resaltar el innegable factor
de género en estos hechos. La mayor parte de estos ataques digitales se dirigen a periodistas mujeres y
feministas.

La violencia que sufrié la periodista Julia Mengolini no es un hecho aislado. Diversos colectivos
denunciaron agresiones provenientes de funcionarios publicos, diputados y personajes cercanos al
oficialismo. EI colectivo “Periodistas Argentinas’ presentd un informe sobre cdmo el trolleo oficial se
utiliza como mecanismo de censura contra periodistas mujeres y feministas. Un 80% de las periodistas
censadas sefalé sentirse inhibida de manifestarse en redes por temor al acoso y los ataques, mientras
que un tercio debié de cambiar de trabajo por esa violencia.

Todo este engranaje de violencia digital legitimado desde las mas altas esferas del poder se defiende
bajo la épica de una “batalla cultural”. “Batalla cultural” que, segun afirman diversas investigaciones
periodisticas, seria financiada con fondos publicos, a través de estructuras estatales como la Secretaria
de Inteligencia de Estado (SIDE), con la conduccion politica del asesor presidencial Santiago Caputo.
En esta misma red participa el tuitero “Juan Doe”, director de Comunicacion Digital del Gobierno,
quien ocupa un rol central en la coordinacién de lo que [lamamos “milicias digitales”.

Asimismo, la habilitacion del discurso violento desde el Estado tiene consecuencias concretas: legitima
publicamente la violenciay normaliza el ciberacoso hacia cualquier voz opositora al gobierno de turno. El
caso de la periodista Julia Mengolini demuestra con crudeza como las violencias digitales trascienden
el ambito virtual y se filtran en la vida cotidiana, afectando incluso al entorno familiar y laboral.

El debate sobre las violencias en las redes sociales no es solo un tema que incumbe a las plataformas
digitales, es también sobre las estructuras de poder que la sostienen y legitiman, aunado a las pocas
herramientas del sistema de justicia paraactuar de oficio en este tipo de casos y brindar respuestas
efectivas a las victimas del poder politico.

Algunas preguntas en torno al caso

Los desafios planteados en el problema se transforman en preguntas que requieren ser abordadas
especificamente:

1. ;Bajo qué marcos interpretativos resulta mas adecuado encuadrar una campana
publica que trasciende las fronteras de la “violencia simhélica”? Es sabido que los
discursos de odio influyen en la estigmatizacion de actores y generacion de mayores niveles de
polarizacion, lo cual politicamente se vuelve un obstaculo para la convivencia democratica.
Sin embargo, en los Ultimos afnos observamos que este marco resulta insuficiente para dar
cuenta de campanas que no sélo buscan este efecto, sino que ademas apuntan coordinadamente
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y sistematicamente a blancos especificos que permitan canalizar el enojo social. Se trata de
campanas que instigan a la violencia de forma directa, organizadas en red y que no solo
buscan expresar ideas sino silenciar voces.

2. ;Como identificar a quienes promueven y difunden discursos de odio 0 amenazan
a otras personas en el ambito digital? Las cuentas utilizadas para enviar los mensajes
mas violentos habitualmente son perfiles falsos o cuentas andénimas, muchas veces de corta
duracion y marginales. De esta manera, y con la reticencia a colaborar con la institucion
judicial por parte de las plataformas tecnoldgicas, resulta dificil, cuando no imposible,
responsabilizar a quienes realizan estas acciones por detras de sus avatares virtuales. Aqui
no solo se trata de la opacidad con que se actia, sino también de la velocidad, que muchas
veces resulta determinante para volver estériles los pedidos de informacion judiciales.

3. ;Como probar la participacion de actores estatales o con aquiescencia estatal en
la planificacion y ejecucion de estos ataques? En nuestro pais, la ultraderecha encontrd
en estas campanas un modus operandi habitual, ampliamente discutido en los medios de
comunicacion e insélitamente reconocido por personajes influyentes del propio gobierno. Sin
embargo, es dificil probar la participacion o el financiamiento institucional de estas campanas,
y demostrar la utilizaciéon de materiales y recursos estatales. Mas alla de trascendidos e
indicios, resulta fundamental para comprender la real magnitud del fendmeno.

3. Enfrentar la violencia, demandar justicia

Un par de semanas después de la campana de intimidacion coordinada, la periodista presentd una
denuncia penal contra el presidente, funcionarios de turno, activistas libertarios, influencersy usuarios
de redes sociales de IG y X que participaron en los diversos ataques digitales que sufrié desde el 19 de
junio de 2025. La denuncia fue por amenazas, intimidacidn publica e incitacion al odio, malversacion de
fondos y asociacion ilicita destinada a combatir ideologias e imponer sus ideas por la fuerza. A raiz de
ello, el Juzgado que intervino le otorgd medidas de proteccién, que incluyeron custodia policial y boton
antipanico, al considerar que existia un riesgo cierto y real para su integridad fisica y psiquica.

De caso individual a causa publica

Una denuncia penal puede interpretarse como algo mas que un hecho administrativo o un pedido de
reparacion que importa exclusivamente a quien reclama justicia. De hecho, quienes no estan inmiscuidos
en asuntos legales desconocen que la figura de la Fiscalia o Ministerio Publico solo existe cuando hay
delitos. Se instituy6 porque determinadas infracciones se consideran lesivas no solo hacia los directamente
afectados, sino hacia la sociedad toda. Por ello, una voz publica, en nombre de todos los que componen
esa sociedad, se alza para acusar y exigir justicia. No lo mencionamos para reivindicar un rol justiciero
para las fiscalias, sino para recordar que muchas veces lo que se tramita por expedientes judiciales
es asunto publico y concierne a todos.

El pasaje de Julia Mengolini, de victima a querellante, implicé volver al caso un asunto publico. A
continuacion, resenamos brevemente la accién judicial presentada y la respuesta obtenida hasta el
momento.

De victima a querellante
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En principio, la accién judicial realizada, se volvié una barrera o dique de contencién para las
practicas violentas, que hasta entonces se ejercian sin temor a represalia alguna. No solo por la
denuncia en si, sino porque se realizd6 acompanada de un alzamiento de la voz publica. Junto con el
x | trdmite ante los tribunales, que tuvo el patrocinio legal del referente politico Juan Graboisy el respaldo
de la organizacion social Argentina Humana, también se presentd el caso en una clase magistral de la
Facultad de Derecho de la Universidad de Buenos Aires a través de la charla “Inteligencia artificial
y violencia estatal”’, a la cual asistieron numerosos estudiantes, académicos, militantes politicos y
funcionarios judiciales. Alli se lo presentdé como un caso paradigmatico, desde un enfoque técnico y
politico que permitiera apreciar que lo sucedido implicaba el cruce de un limite intolerable por fuera de
los consensos para la vida democratica.

Ademas de invertir los términos —de victima de una campana de difamacidén, a acusadora; de ejecutores
de la violencia, a posibles responsables de un delito—, la denuncia permitié una pronta respuesta
judicial, con medidas tendientes a proteger la integridad fisica de la victima. Si bien se puede hipotetizar
que la publicidad del caso provocé una excepcional respuesta rapida, nos consta que en casos similares
con menor repercusion la denuncia misma gener6 una minima cobertura y reconocimiento de la situacion
de riesgo por parte del poder judicial.

Investigacion en fuentes abiertas y evidencia digital

La recoleccion de la evidencia digital para la denuncia conté con la colaboracion del Equipo de
Investigacion Politica (EdIPo). El equipo juridico de la organizacion Argentina Humana se propuso
realizar una presentacién con abundante prueba, hipotesis claras y bien fundadas, de modo tal que
funcione como caso testigo y aporte a generar antecedentes favorables en la justicia. Esto dio por
resultado una dindmica colaborativa por parte de un grupo amplio e interdisciplinario.

La recoleccion de evidencia apuntaba a desandar lo que, apenas un par de semanas después de iniciado el
ataque, aparecia como una marafna confusa de mensajes en redes sociales. Para ello, el primer paso fue
un relevamiento minucioso de la red social X, utilizando comandos de bdsqueda avanzada: operadores
de fecha, términos clave, uso de hashtag y monitoreo de cuentas que habitualmente participan en este
tipo de ataques. Asi se pudo identificar mensajes que funcionaron como hitos dentro de la campana de
difamacion, asi como los especialmente violentos. De esta manera, logramos identificar a 20 cuentas
que participaron del ataque, seleccionadas por el contenido de mensajes especialmente violentos o por
su relevancia publica y capacidad de amplificacion en la red.

El andlisis de estas cuentas permitié identificar un conjunto seleccionado de mensajes que era necesario
preservar. Aunque algunos posteos particularmente relevantes ya no se encuentran disponibles mas
que en capturas de pantalla, se logrd preservar la prueba digital a través del sitio archive.today,
un portal que permite salvaguardar una copia de cualquier pagina en la web, con todas sus imagenes,
estilos y fuentes.

La participacion del presidente Javier Milei resulté particularmente dificil de reconstruir. Los
usuarios en X tienen tres formas de generar contenido: 1) elaborar una publicacién propia (postear, por
“to post”, en inglés); 2) citar la publicacién de otro con un comentario propio; 3) repostear, es decit,
difundir la publicacién de alguien mas sin agregarle otro mensaje. A diferencia de otros usuarios, la
cuenta oficial del presidente concentra la mayor parte de su actividad en reposteos. Contrario al posteo o

1. El reposteo no muestra de forma piblica una ruta identificable y compartible para acceder desde otro ordenador. Es posible reconstruir

a través de los metadatos de la publicacion un enlace al reposteo, pero requiere de conocimientos técnicos especificos.
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la cita, el reposteo no genera un nuevo enlace publico!, pero igualmente repercute en que los seguidores
de la cuenta que hace el reposteo vean el contenido, junto con un mensaje que indica quién lo compartid.

Para el analisis de la actividad realizada por la cuenta del presidente, se acudid a un sitio weh que
la monitorea de forma sistematica y a través de protocolos publicos: milei.nulo.lol. Es desarrollado
por un usuario que, a través de herramientas de cédigo abierto, produce portales con informacion
publica a disposicidn de todo el publico en general. Entre otros, participd en proyectos para el monitoreo
de precios de productos en sitios web, archivado de portales de datos abiertos y estadisticas de demoras
de vuelos segun la empresa aérea. Esta Ultima iniciativa, failbondi, fue aceptada como prueba en una
accion colectiva ante la justicia.

Una mirada al sitio permite mesurar el particular uso de la red social por parte del presidente Milei: del
contenido compartido en su cuenta oficial durante octubre de este afio, menos del 2% son posteos propios
0 citas a otros posteos, mientras que mas del 98% restante consistié en repostear contenido producido
por otras cuentas. A través de la plataforma, se pudo reconstruir que la participacion del presidente
en el ataque coordinado contra Julia Mengolini fue central. Javier Milei realizé mas de 100 posteos,
volviéndose un componente clave para la expansion del hostigamiento hacia la periodista.

Una vez reconstruida la actividad de la campana difamatoria en X se realizé un analisis de redes. La
técnica permite visualizar, a través de nodos y aristas, un conjunto de informacién vasta. Una matriz
de datos reticular de este tipo esta a la base de dispositivos tan diversos como el protocolo original de
busqueda de Google (pagerank), analisis etnograficos para reconocer relaciones de poder en comunidades,
y la investigacidn de redes de criminalidad compleja. En este caso, se traté de un analisis preliminar
que permite indicar la trama de conexiones, inusualmente densa, entre las distintas cuentas que
protagonizaron el ataque coordinado contra Mengolini.

Para ello se utilizé la aplicacién web Kumu, que permitié ubicar a las 20 cuentas identificadas en el
relevamiento en una misma visualizacion: a) las cuentas responsables del ataque; b) la relaciéon entre
cuentas, realizada relevando “quién sigue a quién” dentro de la plataforma; c¢) el impacto potencial
de cada cuenta, ponderando su tamafno segun la cantidad de seguidores dentro de la plataforma; d) la

e = &

Tendencias

Emanuel

Ver visualizacidn interactiva: https://kumu.io/asm/grafo-cuentas
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centralidad de cada actor dentro de la red, ponderado segun la cantidad de sequidores dentro de la red
de cuentas seleccionadas.

Este analisis preliminar resulta atil para identificar indicios de coordinacion entre los actores
involucrados. En primer lugar, porque permite integrar numerosa informacion puntual en una
visualizacién panoramica. En segundo lugar, porque la estructura de red inusualmente densa entre las
cuentas expresa a un potencial grupo articulado y coordinado. Por Gltimo, porque el reconocimiento de
las particularidades de cada actor también permite elaborar hipdtesis sobre los roles diferenciados entre
las cuentas. Mientras que los mensajes disparadores de la campana y con los contenidos mas violentos
fueron realizados por cuentas relativamente marginales tanto en la red como en cantidad de seguidores,
la amplificacién y masificacién de los mensajes corrié por cuenta de los actores centrales, con capacidad
de llegada e instalacion de agenda, quienes a su vez cumplen roles institucionales relevantes.

Mas alla de la demanda inicial

La denuncia interpuesta por los abogados y abogadas, en principio, prosperé con la imputacién de los
acusados. Superada esa primera barrera de admision judicial, los desafios probatorios se concentran
en dos cuestiones: identificar a los responsables de las amenazas directas realizadas a la periodista
y demostrar que hubo una pata politica, con responsabilidades institucionales, que inici6, ejecutd y
coordind la campana de hostigamiento.

En torno a la primera cuestion, resulta determinante la identificacion de usuarios reales detras de los
avatares virtuales, para lo cual se precisa la colaboracién de las plataformas digitales a través de las
cuales se realizaron las amenazas.

La segunda cuestion reviste una dificultad mayor, ya que requiere recolectar otro tipo de prueba
que fundamente de forma sélida la responsabilidad del presidente y su circulo cercano en el disefo y
ejecucion como actores imprescindibles para el ataque. A su vez, en la medida en que la institucion
judicial funciona no solo por un proceder burocratico, sino también como un poder del Estado, requiere
de la construccion de legitimidad publica para sustentar medidas y decisiones en tal sentido. En este
sentido, la querella se propuso incorporar a la causa a organismos de derechos humanos y
periodisticos como amicus curiae. Esta figura permite incorporar a terceros interesados en el avance
de la investigacidon, mostrando a los funcionarios judiciales que la resolucion del caso resulta relevante
para otros actores sociales.

El desafio ulterior es que lo avanzado en la etapa de instruccion sea refrendado por las etapas
judiciales posteriores, y en ese sentido la prueba debe trabajarse de forma meticulosa, para que sea
considerada valida y suficiente también por las instancias superiores. De todos modos, a poco de andar
este caso muestra que es posible disefar una respuesta rapida y prometedora a la violencia estatal. Para
ello, fue preciso alzar la voz publica, organizar el material digital disponible en fuentes abiertas (en este
caso, en redes sociales), preservarlo, visualizarlo y analizarlo de forma tal que aporte a la identificacién
de los actores responsables de la violencia digital.

4. Lecciones y desafios

Como lo muestra la experiencia analizada, la situacién presenta desafios multiples que exceden al caso
de la periodista Julia Mengolini. Dejamos, a continuacién, un conjunto de cuestiones sobre las que
creemos es necesario seguir reflexionando y explorando alternativas:

| Investigaciones ahiertas para la construccion de evidencia



4.1 Desafios en el ambhito técnico

Limitaciones y desafios de la investigacion en fuentes abiertas

La investigacion en fuentes ahiertas —conocida como OSINT o DOSI>— constituye un avance
crucial para el analisis de la violencia digital al permitir recolectar, sistematizary analizar informacion
publica proveniente de redes sociales, foros, sitios web y metadatos sin vulnerar sistemas cerrados
ni recurrir a técnicas invasivas. Su potencial radica en transformar la sobreabundancia de datos
en evidencia verificable y juridicamente utilizable, habilitando la reconstruccion de hechos y la
atribucion de responsabilidades a partir de huellas digitales dispersas. No obstante, su implementacion
enfrenta algunos retos significativos:

* Acceso y preservacién de la evidencia digital (contenido efimero, borrado o manipulado).

* Identificaciéon de usuarios andnimos (cuentas falsas o bots).

* Limite entre andlisis de fuentes abiertas y herramientas que requieren érdenes judiciales.

* Dificultad para preservar metadatos imprescindibles para validar evidencia.

* Limitaciones para analizar evidencia multimedia (deteccién de edicién o deepfakes).

* Necesidad de la validacion metodoldgica: el hecho de que un dato sea publico no garantiza su
valor probatorio ni su legitimidad de uso.

* La gestion del consentimiento informado: la exposicion involuntaria de datos personales o la
posibilidad de revictimizacion.

Descubriendo la forense digital

La forense digital tradicional —también conocida como peritaje forense informatica, ciberforense y
peritaje forense de redes— suele definirse como la inspeccién cientifica de evidencias digitales recopiladas
de dispositivos electrénicos, tipicamente dividida por la National Institute of Standards and Technology
(NIST) en cinco fases: recuperacion, conservacion, analisis, interpretacion y documentacion.
Este proceso debe cumplir directrices legales estrictas, asegurando la integridad de las evidencias y su
admisibilidad ante los tribunales.

A pesar de que la preocupacion inicial de la sociedad civil por la forense digital estuvo motivada por
casos de espionaje estatal, hoy estas herramientas tamhbién son fundamentales para la investigacion
de otros tipos de amenazas digitales. La forense digital se ha convertido en un instrumento clave
en la defensa de los derechos humanos, especialmente frente a la expansion de la violencia digital Por
lo tanto, se pueden adaptar sus practicas a beneficio de organizaciones e individuos para quienes el
espionaje estatal no necesariamente sea la Unica o principal amenaza.

En esta linea, la organizacién brasilena feminista MarilLab, dedicada a promover la seguridad y el
cuidado digital, detalla en su reciente informe “Forense Digital Feminista” otras formas de analisis
forense digital:

1. Analisis forense para activistas, periodistas y/o personas defensoras de derechos humanos que
buscan la justicia judicial para las violaciones de derechos humanos.

2. Investigaciones internas para organizaciones sin fines de lucro.

3. Investigaciones de violaciones de derechos humanos cuyo objetivo no es necesariamente la

2. Siglas en inglés para referirse a inteligencia de fuentes abiertas (open source intelligence) o informacion digital de fuentes abiertas

(digital open source information).
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judicializacion sino la denuncia publica de las violaciones de derechos humanos.
4. Atencion individualizada a victimas de incidentes de seguridad digital.

Independientemente del tipo de amenaza digital, el proceso investigativo de la forense digital sigue
un abordaje mas o menos estructurado: 1) recoleccidén y almacenamiento de la evidencia digital; 2)
conexion de los ataques identificados y; 3) analisis utilizando técnicas OSINT.

Desde el Equipo de Investigacion de Politica (EdIPo), realizamos este procedimiento de forma
intuitiva y sin formacion técnica especializada, con la finalidad de colaborar en la causa judicial
de la periodista Julia Mengolini. Luego descubrimos que era una practica reconocida y que algunas
organizaciones de la sociedad civil la venian desarrollando como forma de autodefensa digital. Algunos
retos y limitaciones que encontramos en nuestra experiencia:

* La brecha técnica especializada: para que la prueba digital sea validada por la justicia,
debe cumplir algunas reglas estrictas. En ese sentido, la participacién —o al menos el
asesoramiento— de un especialista en informatica forense se vuelve indispensable.

* Informacién poco accesible o que no es facil de aprender de forma auténoma. Existe un
lenguaje aun limitante para los no informadticos.

* Falta de infraestructura y recursos materiales limitados.

* Falta de protocolos y manuales estandarizados desde el mismo sistema de justicia, lo cual
impide conocer los criterios probatorios en la recoleccion de pruebas en redes sociales.

e Construir una perspectiva politica y ética propia que trascienda las logicas policiales y
judiciales en las que la forense digital fue concebida.

La importancia de la forense digital desde la sociedad civil

La adopcion de metodologias forenses por la sociedad civil constituye una forma de producir
evidencia colectiva, colahorativa, ética e independiente, ante tiempos judiciales que desarman la
urgencia politica del caso. Es una forma de resistencia y autodefensa ante la creciente concentracion de
informacion y capacidad de produccion de evidencia en manos del Estado y las grandes corporaciones
tecnoldgicas.

Ante la necesidad de recopilar evidencias en casos relacionados a violaciones a los derechos humanos
facilitadas por la tecnologia, diferentes organizaciones especialistas en seguridad digital como Amnesty
Tech, Citizen Lab, SocialTIC y otras han impulsado practicas Ilamadas: forense digital consentida.
Bajo esta metodologia la victima o persona afectada de una violencia digital brinda su consentimiento
informado para la practica forense y se le garantiza el control de la investigacion, incluso sin tener
conocimientos técnicos especializados.

La incorporacién de la practica forense digital en la sociedad civil, activismo o militancia es un
fendmeno relativamente reciente, por lo cual no existen practicas preestablecidas, sobre todo dada
la diversidad que existen entre las organizaciones que aplican la metodologia. Existe una variedad
practica, flujos de trabajo y hasta diferencia en los objetivos, pero lo mas importante es la mirada ética
y politica durante todo el proceso.

A partir de estas experiencias, nuestra apuesta se enfoca en intentar construir una metodologia propia y
colectiva que nos permita transitar de una forense digital focalizada en especialistas técnicos a una
apuesta colaborativa y multidisciplinaria. Con el propésito de contribuir a esta apuesta, reconocemos
una serie de retos y desafios:
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* Traducir los conocimientos técnicos y especializados a lenguajes mas accesibles, pero sin
perder la precision y la construccion de un método objetivo.

* Necesidad de unificar, sistematizar y colectivizar los retos, desafios y lecciones aprendidas
de las principales organizaciones que trabajan en temas de seguridad digital y cuidados
digitales, a fin de ir construyendo un lenguaje comun y estandarizado.

* Adaptar herramientas de fuentes abiertas para analisis de redes sociales, frente a los altos
costos de los softwares privativos de analisis de datos.

* Sostener una ética politica propia que priorice la defensa de los derechos humanos, evitando
replicar l6gicas extractivas o de control.

* Producir conocimiento abierto y replicable que no sean propiedad de un solo grupo, sino que
permitan fortalecer la construccidén de una practica forense colectiva.

Repensando el rol del experto

La falta de especialistas con la pericia técnica y los conocimientos procedimentales requeridos son
una gran problematica en los entornos de defensa de los derechos humanos. Por otro lado, existe la
necesidad de construir herramientas y metodologias propias para brindar respuestas rapidas y
efectivas en los procesos de denuncia que acompanamos.

En el plano legal, el perito técnico suele ser un profesional acreditado y respaldado por la justicia.
Por ejemplo, en Espana, se puede contratar a peritos privados, siempre y cuando sean titulados y
acreditados expertos en la materia. En Brasil, el perito oficial encargado de un caso es nombrado
por el juez y debe ser examinador legal titulado. En nuestro pais, un perito informatico debe tener
titulo profesional habilitante e inscribirse en el registro oficial de peritos/martilleros cuando se trata de
participar como especialistas en causas de la justicia nacional o federal. Es decir, la acreditacién del
profesional técnico depende del Estado.

A esto se suma la marcada masculinizacion de los espacios informaticos, donde las mujeres y
disidencias se enfrentan a modelos técnicos homogeneizados, que limitan las oportunidades de formacién,
profesionalizacién y especializacién, asi como la construccion de practicas forense con enfoques
feministas e interseccionales.

Frente a la necesidad de construir herramientas propias, organizaciones como Defensive Lab Agency,
un pequeno colectivo de Francia dedicado al desarrollo de softwares abiertos, creé herramientas
tecnopoliticas que puedan ayudar a las organizaciones de la sociedad civil. Uniendo recursos de
fuente abierta, con nuevas funciones que antes solo se conseguian en herramientas patentadas de costes
elevados, en el marco del proyecto PiRogue Tool Suite (PTS Project), elaboraron una plataforma para
ofrecer herramientas asequibles y poderosas para el analisis forense digital como una forma de contribuir
con las violaciones a los derechos humanos.

Sin embargo, a pesar de este tipo de iniciativas comunitarias, la pericia forense digital sigue
dependiendo de otros recursos de altos costos para analisis mas profundos. Aunado al hecho de
que el sistema de justicia valida como estandar softwares que pertenecen a grandes empresas privadas.

Frente a esta situacion, consideramos importante apostar por la construccion del experto colectivo
y ciudadano. Una practica que trasciende la Idgica individual y especializada del perito acreditado y
apuesta por formas multidisciplinarias de investigacion y acompafamiento técnico, donde el intercambio
de saberes sea la apuesta politica que haga posible una construccidn colectiva real. Desde EdIPo,
tratamos de contribuir desde ese lugar: la construccion de espacios multidisciplinarios que pongan
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en comun sus diferentes saberes y construyan una inteligencia colectiva, con la finalidad de generar
respuestas rapidas, éticas y eficientes frente al avance autoritario del poder politico y las asimetrias de
poder que existen en el terreno digital.

4.2 Desafios en el ambito juridico

En el ambito juridico los desafios, asi como las oportunidades, son diversos. Siguiendo el trabajo de
Julian Corti, la irrupcién del mundo digital no sélo transformd los modos en que se ejerce la violencia,
sino también las formas en que ésta puede o no ser acreditada. La expansion de lo digital como espacio
social, politico y econdémico plantea desafios inéditos para el sistema de justicia, que sigue operando bajo
l6gicas y estructuras heredadas del paradigma analdgico. En el marco de la Ley Olimpia, que reconoce
la violencia digital como una forma especifica de violencia de género, es imprescindible advertir que el
reconocimiento normativo de un derecho resulta insuficiente si no se acompana de capacidades efectivas
para producir, resguardar y validar la evidencia —en este caso, digital— que permita garantizarlo. La
brecha entre la ley y su operatividad técnica se convierte asi en un nuevo espacio de vulnerahilidad
para las victimas.

El proceso judicial contemporaneo se enfrenta a una doble digitalizacion: la de los hechos y la de los
procedimientos. Esta condicion hace de lo digital no un mero soporte, sino el campo mismo de la acciéony
del conflicto. En ese contexto, la produccion de evidencia (imagenes, mensajes, metadatos, interacciones
en redes, trazas de dispositivos) constituye tanto una oportunidad como una trampa. Oportunidad, porque
habilita nuevas vias para la reconstruccion de los hechos; trampa, porque su fragilidad, volatilidad y
dependencia de infraestructura tecnoldgica privada pueden volver imposible su utilizacién valida en
juicio. Esto implica una transformacion profunda en la cultura juridica: comprender que el acceso a la
verdad procesal esta mediado por actores, tecnologias y estandares que no son neutros.

La evidencia digital, entonces, no puede pensarse fuera de su ecosistema politico-tecnolégico. Su
produccion y su resguardo dependen de la capacidad del Estado, o la sociedad civil, de formar a sus
operadores, de integrar equipos interdisciplinarios y de dotarlos de recursos materiales adecuados. Pero
también, y sobre todo, de interpelar a las corporaciones tecnoldgicas que hoy controlan la infraestructura
de comunicacion y almacenamiento de datos. Los prestadores de bienes y servicios digitales deben
asumir responsabilidades concretas frente a la justicia y frente a los derechos. Las garantias de
privacidad y seguridad que protegen a los usuarios no pueden operar como un manto de impunidad que
impida investigar delitos o violencias cometidas en el espacio digital. De alli la necesidad de avanzar
hacia acuerdos globales de cooperacion y estandares compartidos que equilibren el derecho a la
intimidad con el interés publico en la persecucion de la verdad y la justicia.

Falta de legislacion en el pais

La situacidn se agrava en el caso argentino, donde no existen mecanismos claros que regulen de manera
sistematica la incorporacion de la prueba digital como medio probatorio en los procesos penales, ni
protocolos sobre técnicas de investigacion digital. Segin ODIA (2020), esta ausencia genera una tension
permanente entre la necesidad de adaptarse a los nuevos entornos delictivos y el respeto por el principio
de legalidad penal, que exige que toda medida restrictiva de derechos esté prevista en la ley procesal.

En la practica, esta carencia deriva en un escenario de alta discrecionalidad judicial, donde la
validez de la evidencia digital depende menos de estandares objetivos que de la interpretacién del juez
interviniente, del prestigio del perito y, en no pocos casos, del interés politico del expediente. A su vez, en
Argentina no hay una cadena de custodia digital estandarizada, lo que debilita la fuerza probatoria de
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capturas, resguardos web o pericias informaticas si no son incorporadas y certificadas por organismos
oficiales.

Aqui hay un asunto nodal, en la medida en que el sistema de justicia nacional e internacional termina
por validar softwares privativos y altamente cuestionados, como el UFED (por sus siglas en inglés,
que significan “dispositivo de extraccion forense universal”’) de la empresa privada Cellebrite. Esta
funciona con un cédigo cerrado que explota el teléfono de maneras no conocidas ni auditables, y sin
embargo para el sistema judicial produce prueba valida. Otros softwares, mas transparentes, pero
menos conocidos, podrian en cambio considerarse de menor legitimidad para la elaboracién de evidencia
digital, aln si son de cédigo abierto y por tanto auditables por cualquier otro experto.

A esta fragilidad estructural se suma la inexistencia de una infraestructura pablica para el resguardo
de evidencia de violencia digital. Al no existir una herramienta judicial donde se pueda guardar
informacion de violencia digital, todo queda librado a la capacidad de la propia victima para conservar
pruebas y encontrar alglin espacio donde alojarlas de manera sequra, lo que traslada al plano individual
una responsabilidad que deberia ser institucional. Esta ausencia de dispositivos publicos de preservacion
produce un primer filtro de acceso a la justicia: sélo quienes cuentan con conocimientos técnicos,
acompafnamiento especializado o recursos logran sostener una prueba minimamente robusta.

Asimismo, la falta de regulacion clara impacta directamente en el modo en que se obtienen y preservan
los datos: la informacion recolectada mediante scraping’® o rastreos informaticos sélo puede adquirir
valor probatorio si el magistrado decide convalidarla, aun cuando no existan previsiones explicitas en
los codigos de procedimiento. En este contexto, la prueba digital en Argentina se sostiene mas en
practicas de hecho que en garantias de derecho: sin criterios uniformes se consolida un escenario de
incertidumbre juridica estructural.

Por demas, el pasaje al sistema acusatorio en el fuero federal, que se posterga de forma sistematica
hace ya varios afnos, anticipa una profunda transformacion en la dindmica de los litigios en general, y
en el manejo de la evidencia digital en particular. Al desplazarse el eje probatorio desde el expediente
escrito hacia la oralidad, se espera un mayor protagonismo del experto como testigo que certifica y valida
la prueba proveniente de fuentes abiertas. En este nuevo esquema, el valor ya no reside Unicamente en
el informe técnico incorporado al proceso, sino en la capacidad de quien lo produjo para explicarlo,
defenderlo y someterlo a contradiccion en audiencia. Este cambio abre oportunidades significativas para
investigaciones basadas en fuentes abiertas y en técnicas de forense digital, que pueden ser expuestas
de forma clara, directa y sencilla ante el juez. Al agilizarse los tiempos en la produccidn de prueba,
podria también propiciar la intervencién temprana de equipos especializados. No obstante, se trata
de un sistema que incrementa la discrecionalidad de la fiscalia, la dependencia del prestigio del perito
y la politizacién de las controversias técnicas, lo que exige una preparacién mas sélida en términos
metodoldgicos, comunicacionales y estratégicos para este nuevo escenario de litigio.

Ejemplos de avances legales en otras jurisdicciones

En paralelo, Europa avanza en la construccion de un marco regulatorio que busca equilibrar la
transparencia, la rendicidn de cuentasy la proteccion de derechos en el ecosistema digital. El Reglamento
de Servicios Digitales (Digital Services Act, DSA) constituye hoy el principal laboratorio normativo en
ese sentido en occidente. EI 2 de julio de 2025, la Comisién Europea adopté la legislacién delegada del
Articulo 40(4) de la DSA, que regula el acceso a datos de las plataformas por parte de investigadores
autorizados (vetted researchers). Este mecanismo intenta reducir la asimetria informativa entre

3. Proceso de extraccion y recoleccion de informacion de sitios web a través de algun software automatizado.
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los grandes intermediarios digitales y la comunidad investigadora, permitiendo estudiar los riesgos
sistémicos que la propia DSA busca mitigar: desinformacién, discursos de odio, violencia digital o
manipulacién algoritmica.

No obstante, el régimen presenta importantes limitaciones legales y estructurales. Por un lado, el acceso
se restringe a investigaciones vinculadas a los “‘riesgos sistémicos’ definidos en los articulos 34y 35, lo
que limita el universo de estudios posibles y genera tensiones interpretativas. Por otro lado, el sistema
de autorizacion carece de parametros uniformes, otorgando amplia discrecionalidad a las autoridades
nacionales para habilitar o denegar solicitudes de acceso. Ademas, la ley permite a las plataformas
rechazar pedidos si consideran que la informacion es accesible por otros medios, trasladando al
investigador la carga de justificar la necesidad y proporcionalidad de su solicitud.

A nivel estructural, el reglamento impone requisitos técnicos y de seguridad que, aunque razonables
desde la perspectiva de la protecciéon de datos, afectan desproporcionadamente a las instituciones
del sur global, que suelen carecer de los recursos necesarios para cumplirlos. Esto podria derivar
en una dependencia estructural de centros europeos o norteamericanos, condicionando la autonomia
investigativa y la produccién de conocimiento situado.

Aun con esas tensiones, la legislacion delegada del Articulo 40 constituye un punto de inflexién: reconoce
la funcidn puablica de la investigacion como componente esencial del control democratico sobre
las plataformas. En la arquitectura de la DSA, la investigacion aparece como un eslabdn critico que
conecta la transparencia, la fiscalizacion ciudadana y la capacidad regulatoria. Sin acceso a los datos,
los Estados y la sociedad civil quedan a ciegas frente a los informes de riesgo de las plataformas,
sin posibilidad real de auditar ni contrastar sus afirmaciones.

El debate europeo tiene proyeccion global. Iniciativas analogas —como la Online Safety Act briténica
o el Proyecto de Ley 2630 en Brasil— comienzan a replicar clausulas de acceso a datos y cooperacion
entre investigadores y plataformas. En todos los casos, se consolida una idea central: sin evidencia
independiente sobre el funcionamiento de los sistemas digitales, no hay posibilidad de rendicién
de cuentas tecnolégica. La convergencia entre investigacion OSINT y marcos legales como la DSA abre
asi un nuevo horizonte: uno en el que la transparencia y la verificacion publica se vuelven condiciones
necesarias para la justicia en el entorno digital. EIl desafio no reside solo en crear nuevas leyes, sino
en construir capacidades comunitarias para conocer, auditar y disputar el poder de las plataformas.
Solo a partir de ese conocimiento colectivo podra garantizarse que los derechos reconocidos en el plano
normativo encuentren efectividad en el terreno de lo digital.

4.3 Desafios en el ambito politico y ciudadano

Por Gltimo, en un tercer plano, resulta relevante ampliar los interrogantes. A continuacién, planteamos
algunos senderos para potenciar la capacidad colectiva de influencia de la comunidad organizada en
torno a estos asuntos, en el ambito politico y ciudadano.

Experticia colectiva
Como ya se sefald, el tratamiento de la evidencia digital plantea numerosos desafios. El sistema
judicial se enfocé mayormente en el peritaje forense de dispositivos, ya que a través de ellos se puede

probar numerosos delitos. Sin embargo, la experiencia que surge del caso Mengolini pone el foco en
la necesidad de que dentro de la sociedad civil surjan voces expertas capaces de desarrollar un
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analisis independiente de la informacion disponible en fuentes ahiertas, tanto la proveniente de
redes sociales como la reconstruible por otros medios. Es decir, la comunidad no solo puede y debe
poner limites a la vigilancia constante por medios digitales que los Estados llevan adelante, sino que
tiene la oportunidad de desarrollar sus propios mecanismos de inteligibilidad y reconstruccion a través
del analisis pormenorizado y cuidadoso de fuentes abiertas.

En ese mismo sentido argumenta el trabajo de Gillet y Fan, que también integra este dossier. A nivel
internacional, menciona la importancia de que se establezcan parametros claros, objetivos, justificados
y no sesgados para que se incorporen a los procesos judiciales expertos en fuentes abiertas digitales de
informacion. Advierten que hasta el momento este tipo de expertos no han realizado hallazgos criticos
en el marco de la Corte Penal Internacional, que es en donde les interesa incidir. Advierten que debiera
establecerse con claridad las metodologias adecuadas, con retroalimentacion de control de calidad,
transparentes, accesibles, replicables, revisadas por pares y con control de sesgos.

Ahora bien, consideramos que esto tiene impacto no solo dentro del ambito judicial, sino que puede
constituir una innovacion relevante en el ambito de la discusion padblica. En la presente hora se
expresa una tension entre la sobreabundancia de informacidn, la proliferacion de noticias falsas y la
puesta en cuestidn de todas las tradicionales instituciones productoras de verdad y legitimidad: justicia,
medios de comunicacién, ciencia, universidad, etcétera. El alzamiento por parte de organizaciones
comunitarias de una voz colectiva, capaz de integrar y analizar la informacion proveniente de fuentes
digitales abiertas, podria resultar un aporte significativo al momento que vivimos. Se trataria de una
voz cuya legitimidad se funde en su capacidad para transmitir y hacer comprensible lo que hoy
resulta caético e inescrutable, en su transparencia para mostrar los mecanismos que hacen posible
tal interpretacion y en la participacion de una comunidad activa que respalde y controle la evidencia
producida y los analisis realizados.

Dependencia tecnoldgica y soberania digital

A su vez, la posibilidad de acceder o no a evidencia digital depende, en gran medida, de decisiones
empresariales tomadas en otras jurisdicciones, guiadas por intereses econémicos y marcos regulatorios
ajenos. Lo que aparece como un problema técnico —la falta de respuesta o de protocolos de
colaboracion— es, en realidad, la manifestacién de una asimetria de poder estructural: los Estados
carecen de control sobre la infraestructura donde se desarrollan buena parte de los vinculos sociales
y politicos contemporaneos. Este tipo de situaciones pone en evidencia la dimension politica de la
dependencia tecnolégica que atraviesa hoy a los sistemas de justicia y de gobierno.

Enlaarquitectura de poderdigital, el Estado no solo se enfrenta a limitaciones técnicas o procedimentales,
sino que asume —de manera tacita— su subordinacion frente a infraestructuras corporativas opacas. De
alli la urgencia de dar pasos efectivos hacia una soberania tecnolégica que reequilibre esas relaciones.

No se trata sélo de regular a las plataformas o exigir cooperacién, sino de desarrollar capacidades
propias para producir, preservar y auditar evidencia digital. En ese sentido, la justicia podria tomar
medidas tendientes a garantizar el cumplimiento de los pedidos de informacién requeridos por el
sistema argentino (tal como lo hizo el Tribunal Superior de Justicia de Brasil) y el congreso podria
sancionar normativas para que las plataformas adapten sus propios términos a protocolos que permitan
el cumplimiento de las leyes locales (tal como lo realizé la Union Europea).

Por demas, aln si se avanzara en esos sentidos y se lograra un minimo control democratico del

funcionamiento de las plataformas en territorio nacional, queda pendiente la necesidad de desarrollar
infraestructuras tecnoldgicas colectivas, guiadas por criterios alternativos a la captura de la
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atencion y su monetizacion. Infraestructuras de uso publico, que pueden estar sostenidas en iniciativas
estatales en torno al bien comuin o en iniciativas colectivas y distribuidas, retomando el espiritu del
internet de inicios de siglo. Algo de esto Ultimo pervive hoy en Wikipedia, pero fuera de esa experiencia
no abundan ejemplos de iniciativas similares. Mientras la mayor parte de la vida digital transcurra en
plataformas corporativas, la posibilidad de una escena publica y democratica parece una quimera.

Litigio como arena estratégica de disputa

Por Gltimo, es preciso reflexionar que las transformaciones necesarias, generalmente, no surgen de
cambios graduales y progresivos, sino que son la resultante de procesos complejos y conflictivos. En
ese sentido, casos como el de Julia Mengolini muestran la potencia de las historias singulares, donde se
anudan violencia y resistencia, para escenificar y problematizar un conjunto de cuestiones estratégicas
y urgentes para el presente. Son historias donde aparece la impunidad, pero también se la enfrenta. El
litigio estratégico es una via con que la ciudadania cuenta para contribuir a torcer el rumbho y
escribir nuevas historias, no solo en el marco de los procesos judiciales, sino también mas alla de ellos.
En ese sentido, es preciso pensar en los antagonismos estratégicos como un medio para potenciar la
capacidad colectiva de resistencia y accidon. No se trata de un camino sencillo, sino de experiencias que
contribuyan a movilizar alianzas duraderas y alimentar un horizonte para la vida en comun.

5. Cierre

El caso de Julia Mengolini expone con claridad como las violencias digitales ya no pueden pensarse
como hechos aislados ni meramente simbdlicos, sino como practicas organizadas, con participaciéon de
actores estatales y paraestatales, capaces de producir danos reales en la vida, la salud y la integridad
de las personas. A lo largo del texto se evidencié que estas violencias se sostienen en un entramado
de impunidad estructural, alimentado por la opacidad de las plataformas, la fragilidad de los marcos
normativos y las limitaciones técnicas del sistema judicial. Al mismo tiempo, el trabajo muestra que
la produccion de evidencia digital, mediante metodologias OSINT, analisis de redes y practicas de
forense digital desde la sociedad civil, constituye hoy una herramienta indispensable para combatir esa
impunidad.

Sin embargo, la experiencia también deja lecciones que trascienden el caso puntual: sin infraestructura
publica para preservar pruebas, sin legislacion especifica, sin cooperacion efectiva de las plataformasy
sin capacidades técnicas estatales fortalecidas, el acceso a la justicia frente a la violencia digital sequira
siendo desigual. En este escenario, el litigio estratégico, la construccién de experticia colectiva y la
disputa por la soberania tecnoldgica aparecen como arenas fundamentales de intervencién democratica.
El desafio no es solo técnico o juridico, sino profundamente politico: garantizar que el espacio digital no
se consolide como un territorio de disciplinamiento, censura y violencia legitimada desde el poder, sino
como un ambito donde los derechos puedan ser efectivamente ejercidos y defendidos.
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Enfoques, estrategias y dificultades
en el litigio de agresiones por parte de
milicias digitales de ultraderecha

Annick Aubert y Camila Palacin, integrantes de Argentina Humana

1. Introduccion

El presente informe parte del intento de comprender cdmo se le puede hacer frente a las nuevas formas de
violencia que proliferan en el mundo y en particular en la Argentina, especificamente desde la pandemia
del COVID.

Nace de la inquietud de ordenar lo que en los hechos venimos trabajando desde hace un tiempo: ¢Cuales
son las practicas violentas que se reproducen a través de las redes sociales? ¢Como trascienden a la vida
material? ¢Qué herramientas tenemos para paliarlas? ¢Qué nos falta?

En este Informe vamos a sistematizar a partir de distintas estrategias de investigacion desplegadas
(entrevistas a victimas, a usuarios, a informantes clave, mapa de redes) algunas de las diferentes formas
de violencia digital que existen en el mundo: doxeo, swatting, violencia sexual, slapp y review bombing.
También a través del analisis de casos que estuvimos abordando judicialmente queremos analizar
cémo se reproducen estas violencias en la Argentina, particularmente las que tienen origen ideoldgico,
pensando a su vez las herramientas legales con las que contamos para afrontarlas. Presentaremos
cuales fueron los hallazgos concretos que surgieron a partir de estos casos y al reflexionar acerca de
los problemas y avances con los que nos encontramos, intentaremos aproximarnos a una conclusion con
algunas propuestas sobre la materia.

2. Metodologia y estrategias de abordaje

A partir de la asuncién del gobierno de Javier Milei en Argentina tuvimos la fuerte sospecha de que
la violencia digital que venia en aumento se instauraria como una metodologia militante del gobierno
actual.
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Como consecuencia de esto decidimos elaborar una serie de estrategias para comprender estas nuevas
formas de hacer politica a través del intento de silenciamiento de quienes se presentan como opositores.
Entendimos que esta no era solo una expresién local, sino que también venia expandiéndose alrededor
del mundo pero nos resultd fundamental poder pensar maneras de enfrentarlas.

Una de las primeras estrategias utilizadas para poder echar luz sobre este fendmeno y también poder al
mismo tiempo intervenir, fue armar un mail al que las personas podian contactarse con nosotros -abogados
y militantes politicos- para contarnos situaciones de violencia politica que estuvieran viviendo y evaluar,
en caso de ser posible, cémo intervenir. En ese proceso se buscaba ademas de brindar herramientas,
construir un receptor que acreditara que aquello que pasaba en las redes sociales, efectivamente era
violencia. De modo simultaneo a la recepcion de denuncias llevamos a cabo un analisis de los intercambios
en redes sociales, en particular de “X”, enfocandonos en aquellos en donde podiamos reconocer alguna
situacién de violencia.

A su vez, se realizaron entrevistas a las victimas de estas violencias y a informantes clave que permitieron
acceder a conocimiento especifico sobre el funcionamiento y légica de las redes en general y de “X”” en
particular. Estas entrevistas también nos permitieron ir construyendo un modelo de red, identificando
nodos (personas humanas, juridicas, usuarios de “X”, etc.) y vinculos entre estos nodos (laborales,
gubernamentales, afectivos, etc.) Este modelo resulta mas que pertinente para entender el modo en el
que se relacionan los distintos usuarios en las redes sociales y por ende, comprender cuales son aquellos
que tienen un rol preponderante. A su vez, este sistema nos esta permitiendo empezar a comprender
mejor los vinculos entre distintas dependencias gubernamentales y las violencias desplegadas.

3. Laviolencia digital y sus modalidades

Doxeo

Uno de los tipos de violencia digital mas ejecutados en el Gltimo tiempo, especialmente por los grupos de
derecha, consiste en el doxeo. Esta nueva forma de hostigamiento digital implica compartir en internet
(generalmente en X) datos personales como niimeros de teléfono, domicilios personales y laborales con
imagenes de los mismos, documentos de identidad, situaciones crediticias, datos de lugares de trabajo,
entre otros con el objetivo de que los demas usuarios tengan la posibilidad de amenazar u hostigar a la
persona doxeada. Si bien se trata de una practica que adquiere cada dia mas fuerza, no existen en el
mundo muchos avances en el plano legal para sancionarla.

En Hong Kong se aprobd en octubre del 2021 una Ordenanza sobre datos personales® que cred dos
nuevos delitos para castigar el doxeo. En uno de ellos contempla una pena atenuada para quien revele
cualquier dato personal de alguien sin su consentimiento con intencién de provocar un dafo o con mera
imprudencia. El otro delito esta pensado para quien revela los datos, con intencidn o imprudencia y esta
revelacion produce un dano concreto para la persona o su familia.

Swatting

Una vez filtrados los datos y disponibles en la red se inicia un segundo momento en el que la violencia

1 https://www.pcpd.org.hk/english/data privacy law/amendments 2021/amendment 2021.html
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trasciende la pantalla para llevar el hostigamiento mencionado en el apartado anterior a otro nivel a
través de lo que se conoce como swatting.

El término proviene de los Estados Unidos y cobrd una progresiva relevancia desde el afio 2008. Debe
su nombre a que inicialmente el swatting se utilizaba para movilizar a los servicios de emergencia dando
aviso de un hecho grave y generando asi un fuerte operativo del SWAT (Special Weapons And Tactics).
Esta modalidad se hizo popular en el mundo de los videojuegos donde realizaban [lamadas en las que
decian la direccion de quien estaba transmitiendo por streaming. Un caso popular ocurrié durante la
transmision de una partida del videojuego Counter-Strike donde el streamer fue irrumpido por la policia
e inmovilizado debido a los [lamados de alguien que estaba viendo el vivo de streaming. El operativo fue
visto en directo por mas de mil personas, siendo luego replicado en YouTube mas de 4 millones de veces,
volviendo al swatting una “‘broma de moda’’ entre los jugadores de videojuegos?.

Dentro de ese universo gamer, el swatting comenzé a utilizarse para atacar a las mujeres de la industria.
El movimiento “GamerGate”, un movimiento de derecha en contra del “feminismo, diversidad y
progresismo en la cultura de los videojuegos’? utilizd contra sus victimas tanto técnicas de doxeo como
de swatting.

En Estados Unidos los casos de swatting fueron encuadrados legalmente, dependiendo los casos, en las
leyes federales de informacién falsa y enganos, stalking, amenazas y fraude electrénico. Algunos estados
incorporaron leyes de manera puntual, por ejemplo en California quienes ejecutan el swatting tienen que
luego hacerse cargo del costo del operativo que fue desplegado sin motivacion real y, tanto California
como Nueva Jersey, encuadran las denuncias falsas en delitos de odio cuando estan motivados por algln
tipo de discriminacion®.

Filtracion de contenido intimo?

Este es un tipo de violencia ejercido cuando las victimas son mujeres o disidencias sexuales, siendo una
practica que sucede no sélo por causas politicas o ideolégicas, sino que se encuentra muy difundida en
la web como forma de violencia contra las mujeres.

Se trata de difundir contenido intimo o sexual de personas mayores de edad sin su consentimiento. El
contenido puede haber sido obtenido a sabiendas de la persona (cuando ella se lo envia a quien luego
lo difunde) o sin conocimiento (cuando se obtiene como consecuencia de un hackeo o desconociendo la
mujer que estaba siendo filmada o fotografiada).

Este delito suele ser iniciado por una persona pero luego adquiere varios autores dado que el contenido
es replicado reiteradas veces por otras personas en la web.

Actualmente la OEA se encuentra en proceso de elaborar una Ley Modelo para prevenir, sancionar y
erradicar la violencia contra las mujeres en entornos digitales con el objetivo de que sirva de guia para
adecuar la legislacién y desarrollar planes nacionales y politicas publicas en la materia®.

2 https://www.levelup.com/noticias/287257/Policia-interrumpe-stream-de-CounterStrike/pagina/l

3 https://en.wikipedia.org/wiki/Gamergate (harassment campaign)

4 https://www.nolo.com/legal-encyclopedia/the-crime-of-swatting-laws-and-penalties.html

5 Recomendamos para ahondar este tema el libro. ““Violencia de género digital” de Zerda Maria Florencia. (2024). Hammurabi,
2024.

6 https://www.diariojudicial.com/news-99263-en-la-busqueda-de-un-limite-a-la-violencia-digital
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Ya son varios los paises que cuentan en su legislacion con normas que castigan la difusidon no consentida
de contenido sexual como Japoén, Portugal, Filipinas, Alemania, Espana, Canada, México, Brasil y
algunos estados de EEUU, entre otros.

No en todos los paises se encuentra tipificado penalmente y considerado un delito. En algunos se impone
simplemente una multa. En Israel, por ejemplo, quienes difunden material intimo es considerado como
agresor sexual, siendo sancionados con penas de hasta cinco anos de prision’.

SLAPP (Strategic Lawsuits Against Public Participation)

La metodologia del SLAPP, referidas sus siglas a la estrategia de iniciar demandas contra la participacion
u opinién publica, tiene como objetivo silenciar a periodistas, organizaciones sociales y figuras publicas
agotando a los demandados con largos procesos judiciales.

En Estados Unidos y Canada se han promulgado leyes AntiSLAPP que permiten a los tribunales evaluar
si una demanda es contra una actividad de interés publico, examinar si efectivamente hay pruebas y
revisar si el caso tiene expectativas de éxito. Estas leyes brindan procedimientos para poder desestimar
casos de manera temprana cuando estos afecten asuntos de interés publico, evitando asi el efecto
amedrentador que persiguen los casos de SLAPP.

La Corte Interamericana reconoci6 explicitamente el término SLAPP como un peligro para los Derechos
Humanos y libertad de expresion en el caso “Palacio Urrutia y otros c. Ecuador®”. En este caso,
el entonces presidente de Ecuador denuncié penalmente a un medio de comunicaciéon y a diversos
periodistas por determinados dichos publicos y la CIDH definié el concepto SLAPP'y concluyd en que es
un ejercicio abusivo de los mecanismos judiciales. De esta manera, impulsé a que los Estados adopten
medidas concretas para frenarlo. Determind que en estos casos se acude a la via judicial “no con el
objetivo de obtener una rectificacion sino para acallar las criticas que se formulan sobre su actuacion en
el dmbito publico”.

En este mismo fallo, se mencionan a las leyes de Ontario como un ejemplo contra el SLAPP. Haciendo
mencion al establecimiento de mecanismos que permiten desechar las demandas cuando se advierta que
limitan el ejercicio de la libertad de expresion sobre casos de interés publico.

También existen diversos fallos de tribunales superiores contra el SLAPP pero principalmente de casos
donde quien denuncia es el Estado o un funcionario publico a un medio o un periodista. Lo que notamos,
en linea con lo sefalado por la Global Freedom of Expression de la Universidad de Columbia es que,
por un lado, “/os tribunales inferiores no estdn aplicando correctamente las normas internacionales en
materia de libertad de expresion en sus casos” (GFoe, 2024, p.30) lo que genera que estas decisiones
vengan después de afios y gastos de litigio. Ademas, parece no existir jurisprudencia en relacién a casos
de privados contra otros particulares.’

7 http://www.timesofisrael.com/israeli-law-labels-revenge-porn-a-sex-crime

8 Global Freedom of Expression | Palacio Urrutia v. Ecuador - Global Freedom of Expression

9 Para profundizar sobre este tema, recomendamos la lectura del paper de la Global Freedom of Expression de la Universidad de
Columbia titulado ** ¢Cémo responden los tribunales a las SLAPP? Analisis de decisiones judiciales seleccionadas de todo el mundo”.
https://alobalfreedomofexpression.columbia.edu/wp-content/uploads/2023/08/GFoE_%C2% BFC0%CC%81mo-responden-los-tribunales-
a-los-SLAPP__ PAPER-1.pdf
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Bombardeo de reseias (review homhing)

El bombardeo de resenas es el nombre que Ileva la practica de resenar negativamente de forma masiva
algun tipo de producto, servicio o lugar con el fin de influir en su popularidad o en sus ventas. Mediante
este método se publican calificaciones o comentarios que intentan alterar la percepcion de los posibles
consumidores respecto a lo que se ofrece.

Es un método muy utilizado en las plataformas que califican videojuegos, peliculas o series y también en
Google Maps en las resenas que se pueden dejar de los diferentes lugares o comercios.

En Estados Unidos la Comision Federal de Comercio implementd una serie de reglas que buscan frenar
la manipulacion de resenas falsas ya sea de usuarios que no existen (bots o generadas por la IA) o que
no han tenido efectivamente experiencia con el producto o servicio. Se prohibe también que las empresas
compren o creen resenas falsas y aquellos que las compren y/o las difundan de manera consciente estaran
sujetos a sanciones civiles. Esta medida busca que los usuarios puedan reportar cuando ven una resena
sospechosa y en caso de ser asi, la Comisién puede establecer sanciones econdémicas a los individuos o
las empresas que infrinjan lo establecido.

4. Analisis de casos

A continuacion expondremos algunos de los hechos concretos vinculados con diferentes figuras delictivas
que nacen o se relacionan con la digitalidad que llevamos al ambito judicial contando sus avances y/o
resultados:

Violencia digital por difusion de imagenes intimas
a. Caso Lucila De Ponti

Qué paso:

Lucila de Ponti es una politica de Santa Fe que ejercié como diputada nacional entre 2015
y 2019 y, actualmente, se desempena como legisladora provincial. En el afio 2017 en la red
social “Twitter” y en diversos portales de internet publicaron fotos intimas de ella obtenidas
de manera ilicita.

Dias después de la presentacion de las listas electorales para competir en las elecciones
Primarias, Abiertas, Simultaneas y Obligatorias (PAS0Q), que se desarrollarian en agosto
del 2017 y en las cuales Lucila iba de candidata, le comenzaron a llegar unos mails en
los que le advertian de una actividad irregular en su cuenta personal de correo. A raiz de
ello tuvo que cambiar la cuenta en varias oportunidades. Habian dos correos electrénicos
que le llamaron la atencién porque no provenian de la cuenta de correo que Google utiliza
oficialmente para notificar este tipo de situaciones, sino de “nuevasesioninicio@gmail.com”,
pero ambos parecian ser del soporte técnico oficial de Google-Gmail y la alertaban de la
actividad irregular en su cuenta. Estos correos contenian un enlace a fines de que pueda
restablecer su contrasefa, lo que crefa haber realizado.

Luego de esto, el 3 de julio del 2017, comenz6 a circular en la red social de “Twitter” y luego
en diferentes portales, una fotografia de ella sin ropa que fue robada de la nube de fotos de

Google.
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A partir de este hecho Lucila efectud la denuncia correspondiente ante la UFEM Unidad
Fiscal Especializada en Violencia contra las Mujeres del Ministerio Publico Fiscal de la
Naciony la UFECI (Unidad Fiscal Especializada en Ciberdelincuencia).

Qué se hizo:

Se le envié a Google un Oficio judicial solicitando que aporte “'la totalidad de direcciones de
IP utilizadas para acceder a la cuenta durante el periodo comprendido entre los dias 22 de
marzo de 2017 y 3 de julio de 2017 —ambos inclusive-, con indicacién de fecha, hora y zona
horaria de la conexidén; como asi todos los datos (correo alternativo, teléfono de verificacion,
servicios asociados) relativos a dicha cuenta que hayan sido agregados y/o modificados” y la
informacidon del mail mediante el cual la contactaron haciéndose pasar por cuentas oficiales
de la empresa.

También se les pidi6 a AMX Argentina SA (Claro) y a Telecom Personal SA que brindaran
toda la informacién que tuvieran vinculada a los diferentes nimeros telefonicos que eran
participes del hecho delictivo.

Con los datos aportados por las empresas se logrd identificar a dos sujetos, los cuales fueron
investigados por la policia y debidamente allanados, habiendo secuestrado en sus domicilios
diversos objetos (computadoras, teléfonos celular, chips) que fueron claves para determinar
su participacién en el hecho.

Ademas el juzgado le ordend a varias plataformas virtuales y medios de comunicacion que
eliminen de sus portales las fotografias de caracter privado e intimas de la Diputada Lucila
Maria De Ponti.

Ante la justicia civil se presentdé un amparo con una medida cautelar para instar, tanto a las
redes sociales como a los medios de comunicaciéon donde se estaban difundiendo las fotos
intimas, a que den de baja los usuarios que lo hacian y cesen las noticias dafosas.

De esta forma, el Juzgado Nacional en lo Civil interviniente dictd6 una medida en la que
ordend a diferentes empresas de comunicacion como también a redes sociales (Google,
Yahoo, Instagram, Facebook, Twitter) la inmediata eliminacion y retiro de sus portales, redes
sociales y medios de difusion de todo contenido vinculado a la denunciante.

Sin embargo, la empresa Twitter (hoy en dia “*X”’) nunca pudo ser notificada. Desde la propia
justicia le comunicaron a Lucila que nunca habian tenido buen resultado intentando notificar
a esta red social y que el Unico precedente que existia en la materia era el de un caso en el
que la modelo Victoria Vanucci demand6 a Twitter por la difusidn de fotos que, segin ella, la
agraviaban. En aquella causa la justicia falld en contra de Twitter en primera instancia y los
obligd a que eliminaran todos los dichos y fotos en donde se dirigieran a Vanucci de manera
gravosa.'® Sin embargo, para intentar notificar a Twitter de esta sentencia la mediatica
tuvo que ir hasta el lugar donde la empresa del pajarito tenia la sede central: Dublin,
Irlanda.

Debido a este antecedente, Lucila emprendié un viaje fugaz al pais europeo con el fin
de intentar que Twitter se notificara. Era complejo, no solamente porque debia sacar el

10 https://www.infobae.com/teleshow/infoshow/2016/12/28/la-justicia-le-ordeno-a-twitter-eliminar-los-mensajes-que- ofendan-

a-victoria-vannucci/
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pasaje para ir, sino también porque habia ciertos requisitos que cumplir para poder intentar
el cometido: como llevar una carta especifica firmada por el consulado argentino. Gracias a
la ayuda que recibid, logrd conseguir los papeles necesarios para viajar. Pero al llegar, pese
a su insistencia, nadie quiso recibir la notificacion. Termin6 dejandola en el consulado
argentino en Irlanda pero sin lograr el objetivo buscado.

En una charla con ella para armar este informe nos conté que la forma en la que lograron
que en Twitter se bajaran las publicaciones de quienes difundian las imagenes intimas
fue con la organizacion de sus conocidos que, apenas veian una publicacién con las fotos,
comenzaban a denunciar masivamente hasta lograr que la desactiven.

Cdémo concluyé:

La justicia penal federal de Rosario en el 2023, es decir seis afios después del inicio de la
causa, condené a los dos imputados en el caso de Lucila a la pena de tres afios de prision de
ejecucion condicional por los delitos de amenazas coactivas en concurso ideal con los delitos
de acceso ilegitimo a un sistema informatico y falsificacién; uso de una marca registrada y
extorsion en grado de tentativa.

En la causa civil la justicia ordend el cese de las fotos en los medios de comunicacién ya que
tenfan domicilios en el pais y acataban las normas y sentencias judiciales. Sin embargo, como
se conté en el punto anterior, no corrié con la misma suerte en relacion a las redes sociales,
especificamente Twitter. Al no poder notificar, la red social no tuvo la obligacién de hacerse
cargo del comportamiento delictivo de sus usuarios y lo Unico que les quedd fue organizarse
colectivamente para denunciar y esperar que, eventualmente, se bajaran las fotos.

Amenazas por redes sociales
h. Caso Ofelia

Qué paso:
Ofelia Fernandez es una referenta politica que fue legisladora por la Ciudad de Buenos Aires
entre el afo 2019 y 2023.

El dia 15 de julio de 2020 Ofelia realiz6 una denuncia ante la UFECI (Unidad Fiscal
Especializada en Ciberdelincuencia) por una publicacion efectuada a través de la red social
Twitter (actualmente X) por parte de usuarios que le dijeron cosas como: “DATE UNA
VUELTA POR LA MARCHA, GORDA, ASI TE SUBIMOS AL FALCON, PAJERA”, “Aca
les muestro mi falcon, lo armé de cero y me da bronca que @OfeFernandez_ me niegue una
vueltita” y “PERO QUE TIENE DE MALO? TE INVITO A DAR UNA VUELTA EN AUTO.
YO SOY MAS GALAN Y TE LLEVO A DAR UNA VUELTA EN HELICOPTERO SOBRE EL
Ri0O DE LA PLATA.”

Asi se logré obtener la informacion de los usuarios como los correos electrénicos, creacion de
IP, conexiones de IP, teléfono, y demas.

También se le pidi6 a la empresa “*Mercado Pago” que informara sobre un abonado que
habia surgido de la investigacion y asi se dio con el nombre del usuario a partir de lo cual se
pudo conseguir mayor informacién (nimero de teléfono, nombre de dos personas abonadas
vinculadas a esa cuenta, y el historial de la conexion del IR) A través de la IP de donde se
cred la cuenta se determind que pertenecia a un cliente de la firma de Telecom con domicilio
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en la provincia de Cérdoba, dato que después se confirméd con otras informaciones.

El imputado fue llamado a indagatoria, donde reconocié lo que habia dicho y declaré estar
arrepentido: “estoy totalmente arrepentido de haberlo hecho y cuando lo hice era muy joven,
tenfa 19 anos”. Anadié que no fue su intencidn que se sintiera amenazada: “*‘No fui consciente
de lo que podia un comentario de esta indole hacer en la persona”.

Qué se hizo:
En principio la Fiscalia actuante pidi6 el archivo y por eso Ofelia tuvo que constituirse como
querellante para continuar con la accidn e instar el proceso ella.

A través de la UFECI se obtuvieron capturas de los mensajes amenazantes que habian sido
borrados.

Luego, se verificaron los usuarios y perfiles de las cuentas denunciadas. Para ello se solicité a
la Divisién Investigaciones Especiales de la Policia de la Ciudad una busqueda de los usuarios
denunciados en fuentes abiertas de informacidn para esclarecer la identidad de los usuarios,
y conforme las medidas propuestas por la querella, se solicité colaboracion al Departamento
de Justicia de los Estados Unidos de América para que por su intermedio se requiera a la
empresa Twitter, radicada en ese pais, la informacion basica de los usuarios que efectuaron
los dichos gravosos.

Asi se efectud un allanamiento en el domicilio identificado, via exhorto y con intervencion de la
Division Investigaciones Especiales donde se encontraron diferentes dispositivos electrdnicos,
los cuales fueron secuestrados.

Como concluyé:

El imputado fue procesado como autor del delito de amenazas coactivas agravadas, en
concurso ideal con el delito de incitacion al odio y a la violencia y con un embargo sobre sus
bienes de cinco millones de pesos. Actualmente la causa fue elevada a juicio aunque se discute
si la competencia es de la justicia Federal o Nacional.

c. Caso Juan Grabois

Qué paso:

Marco Antonio Chediek el 22 de noviembre de 2023 publicé un video en su cuenta personal
de la red social “Tik Tok” en donde manifestaba”... Juan Grabois tené cuidado con los
milicos, no tenemos nada que perder, fijate lo que le paso a Morales, a vos en la 9 de julio te
tenemos regalado...” y también que “‘utilice chaleco porque no va a ver balas de gomas, sino
que van a ver balas de verdad”’.

Con esto, Chediek buscaba amenazar dirigentes sociales para que no realicen ningdn tipo de
movilizacion social en los espacios publicos y bajo consignas que constituyan reclamos contra
el futuro gobierno, ya que la misma traeria consecuencias para con sus seguidores. En el
mismo video el denunciado incita publicamente a la violencia colectiva contra un grupo de
personas determinado en funcién de supuestas afinidades politicas, contrarias a las suyas.

A raiz de esto, Grabios efectud una denuncia en la justicia penal federal por el delito de
amenazas coactivas.
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Qué se hizo:

Como primeras medidas de investigacion el Juzgado actuante, entre otras cuestiones, pidid
la intervencion de la Division Investigacion de Amenazas e Intimidaciones Publicas de la
PFA para que arbitre medidas necesarias con el fin de verificar los datos personales de la
cuenta de Tik Tok de Marcos Antonio Chediek (@marco.chediek) para asi determinar si
se encontraba vinculado a actividades que podrian poner en riesgo al denunciado o a otros
dirigentes sociales.

Como concluyo:

Poco mas de un mes de iniciada la causa, luego de la declaracion indagatoria, Chediek fue
procesado por el delito de amenazas en concurso ideal con el delito de incitacién a la violencia
colectiva y se le trab6 embargo por $600.000 (seiscientos mil pesos). De esta manera, la
causa se elevé a juicio encontrandonos a la espera de su desarrollo.

d. Caso Nati Zaracho

Los dias 10, 20, 21 y 22 de enero del 2024 la referenta del Frente Patria Grande y diputada
nacional Natalia Zaracho recibié en su cuenta de Facebook mensajes en los que le decian
cosas como “‘te vamos a matar puta traidora’”, “‘estas en un lugar que no te corresponde por
bestia’” y “'no vas a durar mucho’ enviados de dos perfiles distintos. A raiz de esto realizé
una denuncia por amenazas coactivas ante la justicia federal.

Qué se hizo:

En un primer lugar la fiscalia interviniente logrd determinar a través de los nombres de los
usuarios los nimeros de identidad y domicilios fiscales, valiéndose de informes NOSIS y del
Registro Nacional de las Personas. Las fotografias del RENAPER coincidian con las de los
usuarios de Facebook que habian amenazado a Natalia.

Ademas, y como prueba mas relevante, se le envié Oficio a Meta Platforms Inc. con sede
en California, Estados Unidos, con el objetivo de que informe respecto a los dos usuarios
investigados: nombres y apellidos, dia, hora e IP de creacion, correo electronico de registroy
alternativo teléfono de verificacion, servicios asociados, etc.); y detalle las direcciones de 1P
utilizadas para acceder a tales cuentas desde el 1° de enero de 2024 hasta la actualidad, con
indicacion de fecha, hora y zona horaria de la conexién.

Esto fue respondido por la empresa estadounidense, pudiendo determinar los correos
electrénicos asociados a las cuentas, los nimeros de teléfono de los usuarios y las direcciones
de IP mediante las cuales se accedié a la cuenta -logs de conexidn. Asi, mediante oficio a
Telecom S.A. pidiendo informacion de los abonados teleféonicos, se verificd que los nimeros
pertenecian efectivamente los usuarios que le mandaron los mensajes amenazantes. También,
mediante las IP se logrd determinar los domicilios de los titulares.

Como concluyo:

Se suspendid el juicio a prueba y los acusados tuvieron que cumplir con medidas impuestas
por probation.
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Doxeo y swatting:

e.Caso A

Qué paso:

A es una joven que se define como nacional y popular en la red social X. Aqui suele organizar
spaces -espacios virtuales de la red social donde la gente puede conversar a través de audio en
directo- en los que cualquiera puede participar. Alli empezaron a sumarse algunos usuarios
que, con el tiempo se enterd, pertenecian a un grupo autodenominado “KFC” (kiosco, falopa
y coquita). A veces entraba uno, a veces dos, a veces tres. Trolleaban, molestaban y atacaban.
Eran libertarios, supo decir, pero se comportaban como nazis. Ella, feminista y peronista, se
harté y los blogued. En ese momento, KFC comenzé su represalia.

El grupo la apodd “la lechoncita” y subié a su sitio web (https://kfcok.net/) un informe
crediticio que incluia su direccion. También filtraron su nimero de teléfono, una foto de la
puerta de la casa y datos de sus cuentas bancarias.

Dias después, un hombre muy grandote “con pinta de patovica” se apersond en la entrada
de su casa. La madre estaba barriendo la vereda. El la puso contra la pared y la amenazé:
le dijo que si la puta de su hija no se callaba la boca los iba “a matar a todos”. Mencion¢ el
nombre de su padre, del hermano y del sobrino.

A partir de ese momento comenzaron a suceder diversos ataques en su domicilio. Este grupo
(KFC) anuncié en Marketplace que se regalaba una heladera y otros objetos en su domicilio,
por lo que acudieron varias personas. También se pelearon adrede con gente en las redes
sociales, a quienes le pasaron la direccién de su domicilio diciéndoles “‘veni a buscarme aca,
cagon’. Lo que ocasiond que una persona terminara tirandole piedras a la puerta y a las
camaras de sequridad que instalé la familia de A luego del primer incidente.

La obsesion misdgina que tienen con A generd que le dedicaran varios espacios de Twitter
del grupo “KFC’ de forma casi exclusiva. Organizaron un space titulado “paja grupal
escuchando la voz de A”. Luego le enviaron el video de un hombre masturbandose mientras
sonaba la voz de ella.

Después de aquello mandaron a colgar un pasacalles en la esquina de su casa que decia: “*Nos
encanta tu voz” (firma: KFC). Aca es cuando procedié a llamar a la policia y se inicié una
denuncia que recayd en la Provincia de Buenos Aires, donde se encuentra su domicilio.

En un space llamado “Gauchito Gil”, planificaron instalar una estatua del santo popular en
la entrada de su casa con el objetivo de llenar la puerta “de villeros” que peregrinaran hacia
alli. Finalmente, contrataron a alguien que la colocara, tal como lo registran las camaras de
seguridad, pero no tuvo el efecto social esperado.

Qué se hizo:

Cuando le instalaron el pasacalle con la frase “‘nos encanta tu voz’ en alusion a los videos
donde se masturbaban con la voz de esta joven de fondo, se inicié una denuncia que empez6 su
tramite en la justicia local de la Provincia de Buenos Aires, especificamente en La Matanza.

En primer lugar la persona contratada para colocar el pasacalles declard ante la policia. En
aquel acto aportd informacion de quiénes lo contrataron y efectuaron el pago. Asi la justicia
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pudo averiguar que la operacion se hizo a través de la plataforma Mercado Libre con un
usuario a nombre de la “Asociacion Civil de los Consumidores por la Libertad” y con un
numero de teléfono asociado.

Este dato fue clave para poder dar con personas fisicas y lograr salir de la esfera de X que,
como se explicara después, es un obstaculo concreto para las investigaciones judiciales.

Con la intervencién del Departamento de Ciberdelitos del Ministerio de Seguridad de la
Provincia de Buenos Aires comenz6 una investigacion en la cual se logrd dar con las personas
titulares, los datos de identificacidon de aquellos y los de la Asociacién a través de la 1GJ.

A través de la informacién brindada por Claro SA se pudo saber que el nimero vinculado a
la cuenta de Mercado libre estaba a nombre de Federico Gorga.

Se realizaron tareas de investigacion en los domicilios de la Asociaciéon Civil de los
Consumidores de la Libertad pero al no identificarse actividades relacionadas con estas
personas ni tampoco ellos mismos, no se llevd a cabo ningln allanamiento.

Por Ultimo, intentamos en reiteradas oportunidades, mediante oficio judicial a San Francisco,
Estados Unidos, solicitar a la red social X informacion de por lo menos cuatro cuentas que
son las que hostigan a la denunciante constantemente y que propagan las situaciones de acoso
en su hogar y en las redes.

Sin embargo X no contesté y al dia de hoy la causa se encuentra estancada en la investigacion
por este motivo.

Como concluyo:

Al no tener contestacion de X y no poder recabar mas datos por fuera de esa red que no fueran
los que ya se investigaron, la causa quedd inmovilizada. Este freno

dio cuenta, una vez mas, que la justicia no cuenta con herramientas idoéneas para investigar
este tipo de hechos.

La falta de avances judiciales llevé a un desgaste por parte de la denunciante lo que se vio
traducido en la imposibilidad, por diversas razones, para continuar con el proceso.

Si bien no conseguimos frenar los ataques por la via judicial, lo que KFC pareciera buscar, esto
es el silenciamiento de sus victimas, no tuvo un final exitoso. El grupo no pudo con el objetivo
de que la joven se vaya de X y deje de armar spaces de discusién politica. Actualmente, aln
sin la continuidad de la causa, A sigue en la red social participando y opinando de manera
activa, no habiendo podido KFC doblegarla publicamente.

f. Caso A.C (twittero opositor al gobierno de Milei)

A.C. es un joven que, al ganar Milei las elecciones en el balotaje de noviembre de 2023, abrio
una cuenta en X e Instagram opositora al gobierno. En dicha cuenta, difunde diversas noticias
criticas al gobierno y expresiones de personas que votaron a Milei y que en la actualidad se
ven perjudicadas por las politicas de ajuste Ilevadas adelante por el gobierno.

A.C. compartié, como parte de su contenido habitual, el tweet de un chico que habia apoyado
a Milei durante las elecciones y que ahora publicaba la venta de su computadora con el

objetivo de usar el dinero de la venta para arreglar cosas de la casa.

Sin embargo, este usuario, llamado Matias, le respondié diciendo que borrara el posteo y que
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iba a ir a su casa a buscarlo, indagando a otros usuarios acerca de dénde vivia A.C.

Es ahi, cuando se puso en juego la maquinaria del grupo autodenominado KFC.

Los tweets de Matias los comienza a responder repetidamente la cuenta @juanmacilib con
el nombre “Trump Shelby” quien adjunta un link al blog/pagina del KFC (kfcok.net), una
pagina que tienen y donde se dedican a subir doxeos diversos. En el link compartido por @
juanmacibili estaban todos los datos de A.C., los que se notaban sacados del RENAPER y un
informe crediticio sobre él realizado en infoexperto. La direccion que figura alli y en su DNI
es la direccién de la casa de la mama de A.C., domicilio en el que él ya no vive.

A lo largo de todo ese dia, esta cuenta respondié a humerosos tweets viejos y nuevos de la
cuenta de A.C. en pos de difundir el link al blog y por ende, los datos de él.

Al dia siguiente, estd misma cuenta comenzé a subir posteos con fotos en este domicilio con
comentarios del tipo “¢Qué pasa que no salis? Te estamos esperando/Te estamos vigilando”.
Luego de unas horas le informan que le iba a llegar un “‘regalo” por pedidos ya y que lo
reciba, el cual era un pedido hecho a la cadena “KFC’, en un claro intento por marcar su
ataque.

Durante todo ese dia y el dia siguiente, sond el timbre de la casa de la familia de A.C.
reiteradas veces en busca de supuestas heladeras y hornos que estaban donando.

Estas personas venian por publicaciones en grupos de Facebook que realizaba una tal “Ayelen”
en las cuales se ofrecian electrodomésticos y se pedian servicios dando como direccién la de
la familia de A.C. y como teléfono, el celular de él.

Cuando las personas llegaban y se comunicaban con el perfil de Facebook con el que venian
hablando, la persona detras del chat comenzaba a responder insultandolos y diciéndoles cosas
como “'saluda a la camara que te estoy filmando’ o afirmando que los estaba mirando por
las ventanas, en un claro intento por generar enojo y violencia con quien estuviera del otro
lado de la puerta.

También enviaron un camion de mudanza contratado via Facebook el cual obviamente no
habia sido solicitado por A.C.

Si bien los ataques durante unos dias frenaron, a la semana, Matias, el usuario que vendia
su computadora y que A.C. habia compartido, posted en la red social una foto en la puerta
de la casa de la mama de A.C. y un video donde se veia a dos chicos jévenes golpeando la
puerta y tocado el timbre mientras vociferaban “que salga que salga”. A las horas estas dos
personas postearon una foto donde una de ellas tenia un cuchillo en la mano y otra donde se
ve un arma, claramente en tono amenazante.

Este caso fue judicializado en un principio para proteccidon del hogar de A.C. pero luego no
quiso continuar con la denuncia ni sequir el proceso.

Como puede observarse estos Ultimos dos casos fueron ejecutados por el KFC, grupo que, parece tener
como motor doxear y luego hostigar a quienes twiteen algo que los ponga en evidencia o los moleste de
alguna manera. En la causa de A se vinculé a Federico Javier Gorga como titular de la “Asociacién Civil
de los Consumidores por la Libertad”, sociedad que se utiliz6 para colocar el pasacalle con la firma
“KFC.
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Ademas, tienen este blog publico: http://kfcok.org donde se puede visualizar doxeos que ocurren casi
cotidianamente como respuesta a tweets diversos. Asi aparecen doxeados un usuario que menciona
haber cursado con Gorga, otro que hace alusion al grupo en un space, periodistas que los nombraron en
sus canales, etc. Estos casos de doxeo, al menos por el momento, no encontraron luego consecuencias en
la vida material por lo que no han tenido avances.

5. Expresion local de las violencias digitales

El sequimiento y analisis de los casos permiti6 identificar las particularidades que asumen las violencias
digitales en el contexto local.

Doxeo

El doxeo en nuestro pais ocurre a través de la red social X y es llevado adelante generalmente por
varones de ideologia libertaria. Se suele dar como respuesta a tweets donde se cuestionan politicas
del gobierno de turno liderado por Javier Milei. Han sido doxeadas tanto personas publicas como no
publicas, pero el denominador comuin entre las victimas es la expresién en redes sociales de comentarios
en contra del gobierno actual.

Los usuarios que doxean, algunas veces en coordinacion con otros y otras veces individualmente, publican
datos como numeros de teléfono, direcciones personales o laborales, informacién crediticia y datos de
la familia de la victima.

La publicacién de estos datos se hace incitando a otros a que los utilicen para acosar a la persona
doxeada: comentarios como “‘vayan a mandarle saludos” cuando publican una direccidon o “escribanle
para que sepa quien manda’ cuando publican un teléfono son comunes al momento del doxeo.

Luego, cuando efectivamente van al domicilio de la persona doxeada o le envian mensajes a su celular,
los usuarios de X comparten la hazana en la red social.

Al publicar nimeros de teléfonos celulares, una practica habitual es usar ese teléfono para solicitar
servicios en facebook dando ese contacto como referencia. Asi la persona doxeada comienza a recibir
infinidad de mensajes a su celular.

Swatting

Laversion local del swatting en nuestro pais consiste en hostigar a las personas doxeadas en sus domicilios
con practicas diversas.

Una modalidad comun es la publicacion de donaciones falsas en grupos de compraventa de Facebook.
Estas personas crean un perfil falso desde el cual publican en grupos de compraventa avisos del tipo
“regalo heladera a quien pueda venir hoy a retirarla”. Cuando alguna persona interesada les escribe, le
responden pasando la direccién de las victimas.

Luego, quien va a buscar la donacion se encuentra con que es todo mentira.

Al comunicarse con la persona de Facebook que realizé la publicacion éste comienza a responder con
insultos o burlas del tipo “‘sonrei a la ventana que te estoy filmando... te hice venir hasta acd.. que
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hambre que tenés para venir a buscar una heladera”. Lo que buscan con esto es que quienes se acercan
a buscar el electrodoméstico se enojen y violenten con quien vive en la casa, pensando que le hizo todo
como una broma.

En estos casos la victima no es solamente la persona doxeada sino que también quien va a buscar lo
que se ofrece. Los victimarios, dicho expresamente en varias ocasiones, buscan humillar a las personas
necesitadas.

Otra modalidad recurrente es el envio a los domicilios de servicios varios. Por ejemplo, contratan un
fumigador, un flete o un camidn para retirar volquetes y brindan la direccion de la victima, solicitando
abonar en el domicilio. Nuevamente, cuando las personas Ilegan se dan cuenta que les hicieron perder el
tiempo y que no habia ningln trabajo para realizar alli.

Hemos visto algunas otras expresiones donde la violencia tiene como objetivo hacer sentir amenazada a
la victima, intimidarla reforzando la idea de que al tener su direccién, tiene poder sobre ella.

En esta linea, envian comida por Pedidos Ya con el objetivo de “firmar’ el ataque usando para esto la
comida de la cadena rapida KFC, nombre que tiene uno de los grupos que perpetia estos ataques.

Otras manifestacion de swatting se dio con el envio de gusanos con tierra por Mercado Libre acompanado
de la amenaza “‘vas a terminar asi” en una clara amenaza de muerte. También, como ya mencionamos,
fueron colocados pasacalles en las casas de las personas hostigadas.

Violencia sexual

En los casos donde los ataques son contra mujeres o disidencias, aparece este tipo de violencia. Como
mencionamos anteriormente, la difusion de contenido sexual o el envio de videos masturbandose mientras
se escucha la voz de la victima, solo sucede cuando aparece el género en el ataque.

A nivel legislacién, este tipo de delitos es el que se encuentra mas avanzado y donde mas rapidamente
suelen responder las empresas implicadas.

SLAPP

Lo que hacen actualmente los grupos de derecha en Argentina es denunciar judicialmente a determinados
usuarios de “ X por decir algo con lo que no comparten ideolégicamente o que lisa y Ilanamente, les
molesta. Asi sucedid en varias oportunidades, tanto contra personas que se posicionan publicamente en
WX como también contra periodistas que comparten informacion en contra del gobierno de turno.

Muchas de estas acciones las lleva adelante el abogado Sarubbi Benitez, afin a Javier Milei. En los
ultimos meses llevaron a la justicia al periodista de Clarin Alejandro Alfie por notas que publicéd y al

twittero Javier Smaldone por haber compartido la nota de Crisis anteriormente mencionada, intimando
a que deje de hacerlo.

Creacion de cuentas falsas en el exterior

Esta fue una nueva manera de accionar con la que nos topamos en el tltimo tiempo. En noviembre del

11 Disponible en: https:/revistacrisis.com.ar/notas/las-milicias-digitales-de-la-ultraderecha
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2024, a través del robo de identidad, el grupo KFC cred una sociedad de responsabilidad limitada a
nombre de tres personas a las que vienen doxeando y hostigando de forma virtual.

Desconocemos hasta el momento si esta es una forma habitual que tienen de operar los grupos de
derecha, pero suponemos que fue hecho con el objetivo de deslegitimar la nota de revista Crisis en la
cual se exponia a estos grupostt.

La creacion de esta sociedad la hicieron a través de una empresa de registro de Florida que se dedica
a inscribir empresas y sociedades alla, la cual esta acusada de actuar de forma fraudulenta y registrar
miles de sociedades por dia.

A la semana de creada, la dieron de baja nuevamente de forma fraudulenta, falsificando la firma de uno
de los socios.

6. ;Qué herramientas legales pueden existir en
Argentina para tipificar estos delitos?

Como mencionamos anteriormente, la legislacidon especifica sobre la violencia digital se encuentra
muy poco avanzada para responder a las exigencias que los avances tecnolégicos requieren. No existe
tipificado en nuestro Codigo Penal ninguna de estas violencias concretas que mencionamos anteriormente,
volviéndose obligatorio a la hora de denunciar, subsumir los hechos a los tipos penales ya existentes.

Vamos a mencionar aqui algunos que podrian servir para enmarcar estos delitos a fin de que sirva de
guia para pensar la judicializacién de estos casos.

Amenazas

Art. 149 bis (Cddigo Penal): “‘Serd reprimido con prisién o reclusion de seis (6) meses a dos (2) afios el que
hiciere uso de amenazas para alarmar o amedrentar a una o mds personas.

En este caso la pena serd de uno a tres afos de prision, si se emplearen armas o si las amenazas fueren
anénimas.

Serd reprimido con prisién o reclusion de dos (2) a cuatro (4) afos el que hiciere uso de amenazas con el
propdsito de obligar a otro a hacer, no hacer o tolerar algo contra su voluntad”.

Los casos que mencionamos en los puntos anteriores podrian enmarcarse dentro del delito de Amenazas
del art. 149 bis del Cddigo Penal. Si bien hay casos donde el doxeo o el swatting no configuran una
amenaza coactiva, en la mayoria de los casos si lo hace. Esto ocurre cuando detras de los ataques existe
una comunicacion con un pedido que tiene como objetivo concreto silenciar a la persona. Por ejemplo
cuando le dicen que como condicién para dejar de hostigarlo tiene que abandonar las redes sociales.

Incitacion a la violencia (art.212 Coédigo Penal)

Art. 212 (Cddigo Penal): “'Serd reprimido con prision de tres a seis afos el que publicamente incitare a la
violencia colectiva contra grupos de personas o instituciones, por la sola incitacién.”

Si bien el doxeo se va dando contra las personas de forma individual, si analizamos todos los casos en
su conjunto, se observa que la violencia es contra un grupo de personas que conforman colectivamente
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una posicion politica contra el gobierno actual. A su vez, como mencionamos al hablar del swatting y
el doxeo a nivel local, la publicacion de datos viene acompanada de una arenga a otros para hostigar a
estas personas ya se yendo a la casa o enviando mensajes.

Incitacion al odio (art.3 Ley 23.592)

“"Serdn reprimidos con prision de un mes a tres anos(...)quienes por cualquier medio alentaren o incitaren a
la persecucidn o el odio contra una persona o grupos de personas a causa de su raza, religion, nacionalidad
o ideas politicas”

Este articulo de la Ley sobre Actos discriminatorios podria servir para encuadrar los casos de doxeo
y swatting llevados adelante por los grupos de ultraderecha en las redes sociales, dado que, como
mencionamos, el objetivo de estos actos es alentar e incitar la persecucion contra determinadas personas
en funcién de sus ideas politicas.

Apologia del delito (art.213)

Art. 213 (Cédigo Penal): 'Serd reprimido con prisién de un mes a un afo, el que hiciere ptblicamente y por
cualquier medio la apologia de un delito o de un condenado por delito.”

La apologia al delito podria servir para encuadrar los casos de violencia digital donde hacen mencién a
realizar algun tipo de ataque penalmente reprochable como también cuando se hace mencidn a casos que
ya han sido juzgados como pueden ser los delitos de lesa humanidad ejecutados por la tltima dictadura
civico militar®2.

Cuando se le da curso a la judicializacién de los casos a través de la apologia al delito, las empresas no
responden por considerar que esto es un delito de opinidn y por lo tanto va contra la primera enmienda
constitucional de los Estados Unidos. Asi fue como en el caso de Ofelia mencionado anteriormente,
hubo que aceptar una carta de condiciones de parte de Twitter para que la informacion remitida no sea
utilizada para perseguir penalmente ni procesar al autor por el delito del art. 213 CP.

Violacion de secretos y de la privacidad (art. 153 his y 157)

Art. 153 BIS (Cédigo Penal): “'Serd reprimido con prision de quince (15) dias a seis (6) meses, si no
resultare un delito mads severamente penado, el que a sabiendas accediere por cualquier medio, sin la debida
autorizacién o excediendo la que posea, a un sistema o dato informdtico de acceso restringido.

La pena serd de un (1) mes a un (1) afio de prisién cuando el acceso fuese en perjuicio de un sistema o
dato informdtico de un organismo publico estatal o de un proveedor de servicios ptblicos o de servicios
financieros.”

Art. 157 bis (Cddigo Penal): “'Serd reprimido con la pena de prisién de un (1) mes a dos (2) afos el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y segquridad de
datos, accediere, de cualquier forma, a un banco de datos personales.

12 https://www.mpfchubut.gov.ar/centro-de-noticias/esquel/presunta-apologia-del-delito
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2. Ilegitimamente proporcionare o revelare a otro informacion registrada en un archivo o
en un banco de datos personales cuyo secreto estuviere obligado a preservar por disposicion de
la ley.

3. Ilegitimamente insertare o hiciere insertar datos en un archivo de datos personales. (...)"”

El delito que figura en el art. 153 bis podria ser utilizado para denunciar y encuadrar situaciones donde
existieron hackeos como los que sufrié Lucila De Ponti cuando filtraron imagenes intimas. De hecho,
en ese caso, la justicia actué bastante expeditivamente en relacidn al hackeo ya que Google respondid
debidamente.

Actualmente, los doxeos perpetrados por el KFC suelen ser con los datos del RENAPER, lo que nos
llevaria al articulo 157 ya que estan accediendo a un registro de bancos personales. Sin embargo, como
a principios del afo 2024 hubo una filtracién masiva de datos de RENAPER?'?, eso complicaria el
encuadre en el tipo penal, ya que podrian argumentar que no realizaron ningln tipo de ingreso ilegitimo.

Ley Olimpia y Ley Belén

La Ley Olimpia (Ley 27.736) promulgada en nuestro pais en octubre 2023 incorpora a la Ley de
Proteccidn Integral para Prevenir, Sancionar y Erradicar la Violencia contra las Mujeres en los ambitos
en que desarrollen sus relaciones interpersonales (Ley 26.485) los derechos digitales.

Asi es que se incorpora a los derechos protegidos de esta ley “Que se respete su dignidad, reputacion e
identidad, incluso en los espacios digitales.”, esto modifica varios articulos de ley a los cuales se suma la
persecucion de las agresiones tanto analogicas como digitales, incorporando por ejemplo que las mismas
deben cesar en el espacio digital. También define la violencia digital como “‘toda conducta, accién u
omisién en contra de las mujeres basada en su género que sea cometida, instigada o agravada, en parte
o0 en su totalidad, con la asistencia, utilizacién y/o apropiacion de las tecnologias de la informacion y la
comunicacidn, con el objeto de causar dafos fisicos, psicoldgicos, econdmicos, sexuales o morales tanto en
el dmbito privado como en el publico a ellas o su grupo familiar.

En especial conductas que atenten contra su integridad, dignidad, identidad, reputacién, libertad, y
contra el acceso, permanencia y desenvolvimiento en el espacio digital o que impliquen la obtencidn,
reproduccion y difusion, sin consentimiento de material digital real o editado, intimo o de desnudez, que se
le atribuya a las mujeres, o la reproduccion en el espacio digital de discursos de odio miséginos y patrones
estereotipados sexistas o situaciones de acoso, amenaza, extorsion, control o espionaje de la actividad
virtual, accesos no autorizados a dispositivos electrénicos o cuentas en linea, robo y difusion no consentida
de datos personales en la medida en que no sean conductas permitidas por la ley 25.326 y/o la que en
el futuro la reemplace, o acciones que atenten contra la integridad sexual de las mujeres a través de las
tecnologias de la informacidn y la comunicacion, o cualquier ciberataque que pueda surgir a futuro y que
afecte los derechos protegidos en la presente ley.”

La ley Olimpia le da importancia a las empresas de redes sociales y la preservacion de contenido para
prueba, entendiendo que son parte fundamental de este entramado. Asi el articulo 12 dice:

“Incorpdrase como apartado a.9. del articulo 26 de la ley 26.485, el siguiente texto:

13 https://chequeado.com/el-explicador/filtracion-de-datos-personales-en-el-renaper-que-es-y-que-conse cuencias-puede-tener/
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a.9. Ordenar por auto fundado, a las empresas de plataformas digitales, redes sociales, o pdginas electrénicas,
de manera escrita o electrénica la supresion de contenidos que constituyan un ejercicio de la violencia digital
o telemdtica definida en la presente ley, debiendo identificarse en la orden la URL especifica del contenido
cuya remocion se ordena. A los fines de notificacion de la medida del presente inciso se podrd aplicar el
articulo 122 de la ley 19.550.

La autoridad interviniente en el caso deberd solicitar a las empresas de plataformas digitales, redes sociales,
0 pdginas electronicas, el aseguramiento de los datos informadticos relativos al trdfico, a los abonados
y contenido del material suprimido, que obren en su poder o estén bajo su control, para las acciones de
fondo que correspondan, durante un plazo de noventa (90) dias que podrd renovarse una Unica vez por
idéntico plazo a pedido de la parte interesada. Se deberd ordenar mantener en secreto la ejecucién de dicho
procedimiento mientras dure la orden de aseguramiento.

La autoridad podrd, a requerimiento de parte y tnicamente para la investigacion de las acciones de fondo
que correspondan, solicitar a las requeridas que revelen los datos informdticos de abonados que obren en
su poder o estén bajo su control e igualmente los relativos al trdfico y al contenido del material suprimido
mediante auto fundado de acuerdo a los mecanismos de cooperacién interna y/o procedimientos previstos en
el marco de las normas y tratados sobre cooperacion internacional vigentes.”

La Ley Belén es un proyecto de ley que busca modificar el Cédigo Penal a fin de que aparezca tipificado
como delito la difusidon de contenido sexual de mujeres sin su consentimiento. Resulta destacable de este
proyecto el que refiere a la incorporacion del articulo 155 bis el cual quedaria redactado de la siguiente
forma:

“Se aplicard prisién de ocho meses a un afo y el doble de la multa establecida en el articulo 155° a quien,
por cualquier medio, sin autorizacion de la victima o mediando engafo, videograbe, audiograbe, fotografie,
filme o elabore, documentos con contenidos de desnudez, naturaleza sexual o representaciones sexuales.
Se aplicara prision de tres meses a tres afios y el doble de la multa establecida en el art. 155 a quien, por
cualquier medio, y sin autorizacion de la victima difunda, publique, envie o de cualquier manera ponga al
alcance de terceros documentos con contenidos de desnudez o naturaleza sexual o representaciones sexuales
que el autor haya recibido de la persona afectada, o que el autor haya producido u obtenido de la persona
afectada con o sin mediar su consentimiento.

Se aplicard prision de ocho meses a un aio y el doble de la multa establecida en el art. 155 a quien,
habiendo recibido del autor del pdrrafo anterior o de terceras personas o teniendo en su poder por cualquier
circunstancia distinta a la descrita en el primer pdrrafo, los documentos alli referidos, por cualquier medio,
y sin consentimiento de la victima los difunda, publique, envie o de cualquier manera ponga al alcance de
terceros.

Se aplicard prisién de ocho meses a un afo y el doble de la multa establecida en el art. 155° a quien, por
cualquier medio, y sin autorizacion de la victima, difunda, publique, envie o de cualquier manera ponga al
alcance de terceros, documentos con contenidos de desnudez, naturaleza sexual o representaciones sexuales
que se hayan elaborado con el uso de las tecnologias de la informacion y la comunicacién, o de la inteligencia
artificial, y no correspondan con la persona que es retratada, sefialada y/o identificada en los mismos.”

En los casos de violencia digital donde la violencia sexual esta presente y hay filtracion de contenido
sexual la aplicacién de la Ley Olimpia podria resultar un elemento clave para perseguir a los atacantes.

Sin embargo, lo cierto es que por mas que la ley en cuestion obligue a las autoridades a solicitar acciones
a las empresas de redes sociales, estas en muchas oportunidades omiten tales solicitudes.
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En cuanto a la Ley Belén, todavia es un proyecto y no se encuentra sancionada, por lo tanto no podria
aplicarse en ningln caso.

Difusion no autorizada de imagenes o grabaciones intimas (art.
74 Codigo Contravencional de CABA)

En la Ciudad de Buenos Aires se encuentra tipificado tanto la difusion no autorizada de imagenes o
grabaciones intimas como asf también el hostigamiento digital, ambos a través del Cédigo Contravencional
de la CABA.

ART. 74 (Cddigo Contravencional de CABA): “Quien difunda, publique, distribuya, facilite, ceda y/o entregue
a terceros imdgenes, grabaciones y/o filmaciones de cardcter intimo sin el consentimiento de la persona y
a través de cualquier tipo de comunicacién electrénica, de transmision de datos, pdginas web y/o a través
de cualquier otro medio de comunicacion, siempre que el hecho no constituya delito, es sancionado con una
multa de cuatrocientas (400) a mil novecientas cincuenta (1950) unidades fijas o cinco (5) a quince (15) dias
de trabajo de utilidad pablica o con tres (3) a diez (10) dias de arresto. El consentimiento de la victima para
la difusién, siendo menor de 18 afios, no serd considerado vdlido.

Tampoco podrd alegarse el consentimiento de la victima en la generacién del contenido como defensa a la
realizacion de la presente conducta.

Accién dependiente de instancia privada con excepcion de los casos donde la victima sea menor de 18 afos
de edad.

No configura contravencién el ejercicio del derecho a la libertad de expresion.”

Hostigamiento digital (art. 75 Codigo Contravencional de CABA)

Art. 75 (Cédigo Contravencional de CABA): “Hostigamiento digital - Quien intimide u hostigue a otro
mediante el uso de cualquier medio digital, siempre que el hecho no constituya delito, es sancionado con
multa de ciento sesenta (160) a ochocientas (800) unidades fijas, tres (3) a diez (10) dias de trabajo de
utilidad publica, o uno (1) a cinco (5) dias de arresto.”

Esta contravencion se encuentra agravada al doble cuando el hostigamiento es andénimo y cuando es
ejecutado en arreglo con dos o mas personas.

Convenio de Budapest

El Convenio de Budapest es el primer instrumento internacional que trata de manera especifica aspectos
relacionados con el ciberdelito. Fue sancionado en noviembre de 2001 por el Consejo de Europa y entrd
en vigencia en 2004. Desde 2017 Argentina lo aprobd como parte de su legislacion.

Este convenio es un marco normativo, es decir, actia como referencia al establecer principios y
compromisos para los paises firmantes respecto de la persecucion del cibercrimen y la cooperacion
internacional. No estipula sanciones para los paises que no lo implementen en su totalidad.

Si bien este Convenio es importante, no es suficiente. Sin leyes nacionales y poderes ejecutivos que
acompanen, no hay coercion suficiente para que se cumplan las obligaciones ni se garantice cabalmente
los derechos que busca resguardar. EI Convenio de Budapest es claro en impulsar a los firmantes a que
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tomen “medidas legislativas” en linea con las disposiciones del convenio pero lo cierto es que siempre
se termina dependiendo de leyes locales.

En la practica, una empresa puede negarse a brindar informacion, atenerse a que la ley de su pais de
origen no se lo impone o alegar sus propias politicas de privacidad y confidencialidad, dificultando el
proceso de recoleccion de evidencia.

El primer protocolo de este Convenio busca penalizar la propaganda racista y xendfoba a través de los
sistemas informaticos como asi también las amenazas.

El segundo protocolo, intenta dar respuesta al desafio de obtener evidencia electrdnica, problema
importante que surge cuando se judicializan estos casos porque mucha informacidon se encuentra
almacenada en servidores extranjeros.

Aunque el Convenio obliga a los Estados Parte a sancionar leyes que persigan los delitos informaticos y
se brinde cooperacién internacional para el marco probatorio, lo cierto es que depende de la legislacién
que efectivamente se lleve luego adelante en cada pais para poder avanzar en este sentido.

8. Problemas, desafios y propuestas

A través del trabajo de las causas antes mencionadas en este Informe notamos que existen algunos
problemas bastante concretos a la hora de Ilevar a cabo la investigacion de delitos que se gestan en la
esfera virtual.

Desde ya que hay jurisdicciones que han avanzado en capacitaciones y formacion sobre esta materia y
también hay equipos técnicos que cuentan con personal y con insumos que son de mucha utilidad.

Un primer problema que existe a la hora de solicitar medidas de prueba en este tipo de casos es la
falta de contestacion de las plataformas digitales. Como fue mencionado en el apartado de “Andlisis de
Casos”, la empresa de X (ex Twitter), perteneciente al empresario Elon Musk desde el afio 2022, dejo
de responder los pedidos de la justicia para localizar a quienes son investigados por cometer delitos.
Lo que nos lleva a observar en la actualidad un paradigma en el cual las empresas de redes sociales se
encuentran por encima de los estados y sus soberanias.

En la actualidad existen herramientas normativas que buscan obligar a las plataformas digitales a
que respondan los pedidos judiciales. Un ejemplo claro es el Convenio de Budapest (articulo 18.1.b.)
el cual habilita a las autoridades competentes para ordenar que “‘un prestador de servicios que ofrezca
sus prestaciones en el territorio del Estado firmante, comunique los datos en su poder o bajo su control
relativos a los abonados y que conciernan a tales servicios”.

También esta la Ley Federal de Comunicaciones almacenadas (Federal Stored Communications Act)
del Cédigo de los Estados Unidos (Titulo 18, Seccion 2703 ¢) que es el fundamento que tenemos para
solicitarle a las empresas con asiento en el pais norteamericano la informacion requerida. Sin embargo,
no es una obligacion legal. Por lo que si la empresa conforme sus politicas (localizacién o actividad de
la cuenta, tipo de caso investigado en nuestro pais, etc.) decide no compartir la informacién con las
autoridades argentinas, se debe enviar una solicitud de asistencia juridica para que un juez de Estados
Unidos emita una orden en esa direccion.

En este sentido, creemos que es de vital importancia que nuestro palis efectivice el Convenio de Budapest
ratificado y sancione mas normas en esta materia. En esa linea creemos que una via para paliar los
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problemas referidos a la falta de cooperaciéon de los proveedores de servicios digitales podria ser la
sancién de una norma (o varias) que regule un marco normativo para aquellas. Esta norma deberia tener
criterios de responsabilidad minima donde se defina en qué casos las proveedoras deberan cooperar, en
qué plazos y por qué canales, incluyendo a proveedores de servicios VPN, y todo esto, mas alla de dénde
estén radicadas sus oficinas. Se podria pensar también en la obligacion de constituir un domicilio en
Argentina para poder operar aca como sucede en Brasil.

De esta manera, con una normativa local que fortalezca la responsabilidad de las empresas en cuestion, se
podran tener mayores herramientas tanto para solicitar medidas como también para imponer sanciones
en el caso en que no se cumpla con los requerimientos judiciales. Caso contrario, no tendremos ni
siquiera un marco para exigir el comportamiento que necesitamos por parte de estas companias y la
impunidad para cometer delitos a través de las redes ira en aumento.

En Francia recientemente fueron imputados varios ejecutivos de la empresa de mensajeria Telegram
debido a su negativa a colaborar en una investigacion sobre actividades ilicitas organizadas a través de
su plataforma.t*

También en Brasil hace pocos meses la justicia del pais ordend a X que brindara informacion sobre unas
cuentas que estaban siendo investigadas por expresiones antidemocraticas y difusion de fake news dentro
de la causa “milicias digitales”. Como la empresa se neg6 a hacerlo, se le impuso una multa diario a lo
que Musk respondié sacando a su representante legal del pais, lo cual no esta permitido en Brasil ya que
alli todas las plataformas de redes sociales deben contar con al menos un representante legal con quien
se pueda contactar.

Frente a esto, el juez Moraes Alexandre de Moraes, del Supremo Tribunal Federal de Brasil(STF), orden6
la suspension de X en el pais, debiendo las empresas de internet bloquear el acceso a la plataforma desde
las IP brasileras. Finalmente, gracias a la intervencidn del presidente de Brasil, Lula Da Silva, Musk
termind pagando la multa y colocando un representante legal en el pais?®.

Estos casos ilustran el problema con las plataformas digitales las cuales, independientemente de la
gravedad del delito investigado, se niegan a compartir informacién crucial para las investigaciones.
La falta de cooperacion por parte de estas empresas no solo obstaculiza la justicia, sino que también
subraya la necesidad de marcos legales sélidos y actualizados.

Otro problema que es usual en este tema es el resguardo de la prueba. La informacién que se suele
necesitar para probar los delitos cometidos se encuentra en la propia plataforma y muchas veces los
proveedores de los servicios pueden eliminarla ya sea por accién del propio usuario (borrado de fotos,
publicaciones, mensajes, eliminacion de cuenta), por accién de las empresas, por razones econdémicas o
de otra naturaleza o por el propio paso del tiempo.

Es por eso que es crucial que tanto el Poder Judicial interviniente como los abogados litigantes
tengamos herramientas para solicitar la preservacion de la informacion de interés*®, mas alla de que los
proveedores estén dispuestos u obligados a responder requerimientos de autoridades judiciales radicadas
en el extranjero.

El Titulo 18, Seccidn 2703 (f) del Cddigo de los Estados Unidos estipula que las empresas con asiento

14 https://www.bbc.com/mundo/articles/c89wq2y4k01o

15  https://www.lapoliticaonline.com/internacionales/musk-acata-la-decision-de-la-justicia-brasilena-y-deb  era-eliminar-la-

cuenta-de-cerimedo/
16 https://www.mpf.gob.ar/ufeci/files/2021/07/UFECI-2020-Gui%CC%81a-de-Evidencia-Digital.pdf
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en ese pais podran preservar informacion por un plazo de 90 dias, renovables una vez (Hay empresas
que igual la preservan mas tiempos, Google un ano o Microsoft 180 dias). Ademas la Convencion de
Budapest en el articulo 16 establece que “las Partes adoptaran las medidas legislativas o de otro tipo (...)
para: 1) ordenar o imponer de otro modo la conservacion inmediata de datos electrénico especificados,
incluidos los datos de trafico, almacenados a través de un sistema informatico, especialmente cuando
hayan razones para pensar que son particularmente susceptibles de pérdidas o de modificacion.” De esta
manera, se puede solicitar la preservacion de la informacion, que no implica pedirla ni tampoco obliga a
la empresa a hacerlo, pero si asegura que esté disponible cuando sea pedida via oficio judicial o exhorto.
Al igual que el punto anterior, esta obligacion también deberia estar regulada normativamente a nivel
local para asi tener mayores herramientas con las cuales solicitar el resguardo informatico.

Sin embargo, y mas alla de todo lo desarrollado en este punto, queda pendiente ademas de un mayor
desarrollo en el area, que la sociedad en general, y la politica en particular, comience a ver con seriedad
la violencia con causa ideoldgica que prolifera y se coordina a través de las redes sociales y que luego
se traduce en la vida cotidiana de ciudadanos. Caso contrario, vamos a permitir que los limites se sigan
corriendo y que, incluso quienes son victimas, naturalicen el silenciamiento y las amenazas por querer
expresar opiniones diversas: lo que constituye un cercenamiento de la libertad de expresién y por ende
de la construccion politica en el pais.
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Investigaciones abiertas para la construccion de evidencia es fruto
de un trabajo colaborativo desarrollado durante el 2025 desde
el espacio de intercambio ataques en entorno digitales donde
diversas organizaciones buscamos retroalimentar los procesos de
investigaciony litigio, sistematizar experiencias y metodologias que
contribuyan al aprendizaje colectivo, y potenciar donde sea posible
estrategias conjuntas de incidencia.

En los distintos articulos se indaga en los aportes de la investigacion
ciudadana al terreno judicial, ya sea mediante reconstrucciones
con datos extraidos de fuentes abiertas o coberturas colaborativas
durante manifestaciones. Se resaltan la potencia y los desafios
técnicos, institucionales y politico-metodolégicos de estas practicas
de intervencidn publica a través de la informacién recolectada y
analizada de forma colectiva e interdisciplinaria.
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